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Informe del estado de la tecnologia operativa y ciberseguridad de 2023

INFORME

Puntos clave

Personas

En casi todas las organizaciones encuestadas, los
CISO son ahora o pronto seran responsables de la
ciberseguridad de OT.

También cabe destacar que ahora mas profesionales
de ciberseguridad de OT provienen del liderazgo de
seguridad de Tl en lugar del equipo de operaciones.

La ciberseguridad estara bajo el CISO en

los proximos 12 meses

12% 5%

2022 2023

Si

No

Incidentes de NUmero de intrusiones en el Ultimo afio

ciberseguridad

Si bien la cantidad de organizaciones
que no sufrieron una intrusion de
ciberseguridad mejoré drasticamente
afo con afio (del 6% en 2022 al 25%
en 2023), todavia hay un importante
margen de mejora. De hecho, tres
cuartas partes de las organizaciones de
OT reportaron al menos una intrusién
en el Ultimo afio y casi un tercio de los
encuestados reporté haber sido victima
de un ataque de ransomware (32%, sin
cambios desde 2022). Aumentaron las 18%
intrusiones de malware y phishing 12%
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y 9%, respectivamente.
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36%°

14%

21%

31%*
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El impacto de las
intrusiones

A principios de este afio ocurrid un
ciberataque y casi un tercio (32%) de los
encuestados indicé que tanto los sistemas
de Tl como los de OT se vieron afectados,
en comparacion con solo el 21% el afio

Entornos afectados

51%

Sistemas de Tl Tanto los Sistemas

pasado. Para combatir las intrusiones, los empresariales,  sistemas de T 0T, pero no

profesionales de OT estan incrementando las pero no como los de sistemas de Tl
temas OT OT se vieron empresariales

. . . sis
soluciones de ciberseguridad en sus redes '

industriales.

afectados

m 2022

B 2023
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Las amenazas persistentes avanzadas, la segmentacion de la red interna y el acceso remoto seguro es lo que
mas han aumentado, mientras que la inteligencia de amenazas ha disminuido como solucién.

Ciberseguridad y funciones de seguridad implementadas

53% 53%

50% 49% 48%

44% 44% 44% 44%

0%

39%  39%

33% 34%

Control de Centrode  Administrar  Administracién ~ Acceso Capacitacion Centro de Segmentaciéon  Amenaza Revisiones/  Acceso Orquestacion  Inteligencia
acceso a operaciones y remota de la remoto y educaciéon operaciones  de la red persistente auditorias de basado en de seguridad, de
lared de seguridad monitorear seguridad fisica  seguro interna en de red interna avanzada cumplimiento roles automatizacion amenazas
(SOC) eventos de seguridad (NOC) (sandbox, de seguridad y respuesta
seguridad/ engafo) programadas (SOAR)
analisis de

eventos

m 2022 m 2023

Como ayuda la ciberseguridad

Si bien los resultados de la encuesta revelan que las soluciones de ciberseguridad contintan contribuyendo
al éxito de la mayoria de (76 %) de los profesionales de OT, particularmente mejorando la eficiencia (67 %)
y flexibilidad (68%), los datos también muestran que la expansién de la solucién hace que sea mas dificil
proteger de manera consistente su panorama convergente de TI/OT.

Como las soluciones de ciberseguridad ayudan al éxito (en el top 3)

9 68%
61% 67%

m 2022
m 2023
Reducen las Reducen la Mejoran la Mejoran la Facilitan la Requieren
preocupaciones  complejidad eficiencia flexibilidad adopcion de menos
del negocio operativa operativa estandares de personal de
seguridad (p. operaciones
ej., NIST)

Postura de ciberseguridad

Si bien menos personas caracterizan la postura de ciberseguridad OT de sus empresas como Nivel 4 ("altamente
maduro") este afio en comparacion con 2022 (bajé a 13% de 21%), 44 % de todas las organizaciones ahora

se califica a si misma en el Nivel 3, frente al 35% del afio pasado. Esto puede reflejar un enfoque maduro para
evaluar la funcionalidad, lo que da como resultado una visidon mas realista del estado de su postura.

Madurez de la postura de seguridad OT

44%

1o = 2022

14% 13%

2023
2% 1% 1% <1%
Nivel O Nivel 1 Nivel 2 Nivel 3 Nivel 4 Inseguro
Sin segmentacion Visibilidad y Acceso y Comportamiento Aprovecha
o visibilidad para  segmentacion elaboracion de predictivo orquestacion y
oT establecida perfiles establecido  establecido automatizacion
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Casi todas las organizaciones (98 %) ahora incluyen su postura de ciberseguridad OT en la puntuacién de
riesgo mas amplia, compartida con el liderazgo ejecutivo y las juntas directivas.

Postura de seguridad de OT incluida en una puntuacion de riesgo mas amplia

Si, factor significativo en la puntuacién de riesgo

67% T

Si, factor moderado en la puntuacion de riesgo

No, no es un factor en la puntuacion de riesgo = 2022

2023

No sé

Resumen ejecutivo

El Informe de Fortinet sobre el estado de la tecnologia operativa y la ciberseguridad
2023 es nuestro quinto estudio anual basado en datos de una encuesta mundial

exhaustiva de 570 profesionales de OT realizada por una respetada empresa externa de
investigacion .

La proteccién de los sistemas OT ahora es mas critica que nunca, ya que mas

organizaciones conectan sus entornos OT a Internet. Si bien la convergencia de Tl/ @

OT tiene muchos beneficios, se ve obstaculizada e incapacitada por ciberamenazas

avanzadas y destructivas. El efecto indirecto de estos ataques se dirige cada vez mas a El informe de 2023 revela que
los entornos de OT. Por estas razones, los datos de la encuesta de este afio indican que el 95% de las organizaciones
la ciberseguridad de OT es ahora mas central y crucial en la cartera de riesgos de una han hecho que sus CISO

sean responsables de la

organizacion.
ciberseguridad de OT.

Un andlisis de los datos de 2023 revela que actualmente hay cuatro tendencias globales

destacadas:

= Ha habido una disminucién general de las intrusiones debido a menos infracciones
internas, aunque el ransomware y el phishing siguen siendo amenazas importantes. Sin embargo, en lugar de una disminucion del
riesgo cibernético, esto puede deberse a que los ciberdelincuentes adoptan un enfoque mas especifico.

m Casi todas las organizaciones han puesto la responsabilidad de la ciberseguridad de OT bajo un director de seguridad de la
informacién (CISO) en lugar de un equipo o ejecutivo de operaciones.

m | as organizaciones y los profesionales de OT confian en una amplia gama de soluciones de ciberseguridad para combatir las
intrusiones. Hay indicios de que los productos puntuales y la expansion de soluciones pueden hacer que sea mas dificil aplicar
politicas y hacerlas cumplir de manera consistente en todo el panorama convergente de TI/OT.

m E| nUmero de encuestados que consideran que la madurez de ciberseguridad de su organizacién esta en el Nivel 4 cayo del 21% hace
un afio al 13% en la actualidad, mientras que aquellos que consideran que su ciberseguridad esta en el Nivel 3 aumenté del 35% al
44%. Este cambio de datos parece indicar que los profesionales de OT ahora tienen una autoevaluacién mas realista de las funciones
de ciberseguridad de OT de su organizacion.

Después de cinco afios de aplicar encuestas a los profesionales de OT, la noticia méas alentadora es que la ciberseguridad ahora parece
estar finalmente fuera de las sombras. La ciberseguridad de la tecnologia operativa ahora tiene la atencién completa y frecuente del
liderazgo empresarial y de los directivos de alto nivel (C-suite). Sin embargo, la mayoria de las organizaciones aun tiene mucho trabajo
por hacer y, con respecto a la ciberseguridad, no hay tiempo para “dormirse en sus laureles”

Para ayudar que su organizacion mejore su postura de seguridad OT, el Informe sobre el estado de la tecnologia operativa y la
ciberseguridad de este afio concluye con una lista de mejores practicas que usan organizaciones de primer nivel para mantener
seguros sus sistemas OT.

(11}
wy
al



Informe del estado de la tecnologia operativa y ciberseguridad de 2023 INFORME

Introduccion

Hoy nadie puede dudar de la importancia de proteger los sistemas OT. La tecnologia operativa controla las infraestructuras criticas
de las que todos dependemos, desde la gestion de la red eléctrica hasta la operacion de los sistemas de agua y alcantarillado, el
funcionamiento de las redes de transporte, la fabricacion de bienes esenciales y la habilitacion de cadenas de suministro globales.
Y para que nadie lo olvide, OT también es un componente clave de los esfuerzos de la aceleracion digital de muchas organizaciones
industriales.

Las condiciones del mercado actual han hecho que la adopcidn de metodologias y tecnologias de la Industria 4.0 sea una "era de
conectividad, andlisis avanzado, automatizacién y tecnologia de manufactura avanzada"' esencial para que los fabricantes y otras
industrias sigan siendo competitivas.

Amenazas de ciberseguridad para OT

La convergencia de las redes de Tly OT no ha sucedido sin llamar la atencién de los ciberdelincuentes y los estados-nacién agresivos.
Los informes recientes sobre el panorama global de amenazas de FortiGuard Labs sefialan una mayor deteccién de malware y actividad
maliciosa en los sistemas OT.?

Varios ataques de ciberseguridad de alto perfil destacan este desafio y actuan como llamadas de atencion para todos los responsables
de proteger los sistemas OT. Un buen ejemplo es la continua agresion de Rusia contra la infraestructura critica de Ucrania,® que se
convirtié en una “guerra abierta” fisica hace mas de un afio.* Pero estos ataques no se limitan a la agresion abierta entre estados-
nacion. Los sistemas de tecnologia operativa en todo el mundo siguen siendo el objetivo de los ciberdelincuentes, especialmente en la
manufactura, que sigue experimentando muchos ataques de ransomware dirigidos contra sus sistemas OT.®

Desafortunadamente, el porcentaje de organizaciones en la encuesta de este afio que experimentd una intrusion de ransomware

(32%) es el mismo que el del grupo del afio pasado (también 32%). Hay que avanzar en la defensa contra este tipo de ataques.

Dada la evolucion y sofisticacién creciente de las operaciones de ransomware, no es sorprendente que el 84% de las organizaciones
representadas en la encuesta del Informe global sobre ransomware 2023 de Fortinet sigan "muy" o "extremadamente" preocupadas por
esta amenaza.®

Aunque las infracciones internas intencionales y no intencionales han disminuido considerablemente este afio, segun los encuestados,
las intrusiones de malware y phishing aumentaron significativamente, 12% y 9%, respectivamente. Los resultados de esta encuesta
estan respaldados por el Informe de amenazas globales de FortiGuard Labs mas reciente, que afirma que "El malware tiene una forma
de dominar los titulares y mantener a las empresas en alerta"”’

Ya no estan aisladas

Ahora que las infraestructuras de Tly OT se han integrado casi universalmente, el aislamiento o “air gap” que anteriormente mantenia
los sistemas OT casi invulnerables a los ataques cibernéticos ha desaparecido. En consecuencia, las superficies de ataque de las
organizaciones industriales se han expandido enormemente. Sumado a esto, el aumento en la implementacion de dispositivos del
Internet de las Cosas Industrial (lloT, por sus siglas en inglés), junto con la nueva vulnerabilidad del OT al panorama de amenazas de
Tly el alto valor de atacar los entornos de produccién, que aumenta la motivacion de las organizaciones para pagar un rescate. Es
evidente por qué proteger el OT se ha vuelto vital.

Ciberseguridad OT en el punto de mira

El Informe sobre el estado de la tecnologia operativa y la ciberseguridad del afio pasado® indico que el aumento en el enfoque y
la inversion en ciberseguridad OT es un excelente desarrollo. Sin embargo, como se reveld en la encuesta de este afio, muchas
organizaciones aun tienen un largo camino por recorrer para proteger adecuadamente sus sistemas OT.

Profundicemos en los datos de la encuesta de este afio y veamos qué podemos aprender sobre el estado actual de la ciberseguridad
de OT. Con suerte, uno de los titulares de nuestro informe del préximo afio sera sobre el progreso significativo realizado para proteger
los sistemas OT.
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Visiones criticas

Vision critica # 1: La responsabilidad de la ciberseguridad de OT esta pasando del personal de OT a
los expertos en ciberseguridad

Las personas que trabajan en OT se pueden encontrar en la mayoria de las principales industrias: manufactura, transporte, logistica,
atencién médica, farmacéutica, petrdleo, gas, energia, servicios publicos, quimica, agua, aguas residuales y otras. Tradicionalmente,
estos profesionales de OT también han estado profundamente involucrados en las decisiones de compra de ciberseguridad para sus
entornos de OT.

Sin embargo, parece que la continua vulnerabilidad de las redes OT a los ataques cibernéticos ha derivado en que las decisiones de
ciberseguridad de OT pasen al CISO. Los datos también muestran que los profesionales de seguridad de OT vienen de las filas del
equipo de Tl en lugar de aquellos con experiencia laboral en administracion de productos. Como resultado, y como indican los datos de
la encuesta, los lideres de seguridad tradicionales y de la C-suite, especialmente el CISO/CSO, se estan involucrando e invirtiendo mas
en la toma de decisiones de ciberseguridad.

P: ¢Su organizacion planea implementar ciberseguridad de OT a cargo del CISO en los proximos 12 meses?

12% 5%

2022 2023

La ciberseguridad estara bajo el CISO en los préximos 12 meses

P: ;Qué antecedentes profesionales lo llevaron a la seguridad de OT?

Trabajé para un propietario de activos como lider de seguridad de Tl y 33%

necesitaba aprender mas sobre como proteger el entorno de OT. 44%T
. ) ) ) ) ) m 2022
Trabajé para un propietario de activos como ingeniero de OT responsable de la A41%
tecnologia de automatizacién y controles y necesitaba aprender sobre seguridad a m 2023
medida que nuestra organizacion se preocupaba mas por los riesgos de seguridad. 40%

Trabajé para un OEM industrial/automatizacion y controles como gerente
de producto o lider de ingenieria, mi empresa vendid activos industriales y
necesitdbamos asegurarnos de que estuvieran seguros.

Antecedentes profesionales que llevaron a la seguridad de OT
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Vision critica # 2: Los profesionales de OT confian en una gama de soluciones

Los profesionales de OT encuestados este afio buscan soluciones de ciberseguridad que, ante todo, detecten vulnerabilidades
conocidas. Un desafio Unico al que se enfrentan los equipos de OT es que el tiempo de inactividad suele ser mucho mas critico que en
los entornos de TI. Como resultado, el éxito en una red OT se mide menos por el mantenimiento de la confidencialidad e integridad de
los datos y mas por la disponibilidad de los sistemas criticos. Esto otorga una gran importancia al tiempo de respuesta a los ataques,
como lo ilustra un aumento generalizado en la implementacion de redes OT y soluciones de ciberseguridad.

Sin embargo, igual que con las redes de TI, el simple hecho de contar con soluciones no es suficiente para prevenir todos los ataques a
las redes de OT. Parte del desafio puede estar relacionado con la expansion de soluciones y proveedores, lo que dificulta la deteccion
de una amenaza y la prevencion de una respuesta coordinada.

53%

44% 44% 44% 44%
A1% ° 9 9
c 40% 40% 40% 39%  39%
o,
35% 33%  34%
31%

24%
Control de Centro de Administrar Administracion Acceso Capacitacion  Centro de Segmentaciéon ~ Amenaza Revisiones/ Acceso Orquestacién  Inteligencia

acceso a operaciones y monitorear remota de la remoto y educacion operaciones  de la red persistente  auditorias de basado en de seguridad, de
la red de seguridad  eventos de seguridad fisica seguro internaen  dered (NOC) interna avanzada cumplimiento roles automatizaciéon amenazas

(SoC) seguridad/ seguridad (sandbox, de seguridad y respuesta
analisis de engafio) programadas (SOAR)

eventos

B 2022 B 2023

Ciberseguridad y funciones de seguridad implementadas

Vision critica # 3: El numero de intrusiones sigue siendo problematico

La cantidad de intrusiones experimentadas esta disminuyendo, pero aun asi el 75% de las organizaciones encuestadas informé haber
experimentado al menos una intrusion en los Ultimos 12 meses. La disminucion general se atribuye a menos infracciones internas, no a
menos ataques de ciberdelincuentes.

Sin embargo, los incidentes de malware y phishing siguen siendo las amenazas mas comunes y aumentaron desde el afio pasado, pero
el ransomware sigue siendo la mayor preocupacién y los incidentes siguen creciendo. Los impactos fueron amplios y afectaron cada
vez mas a los sistemas de Tl y OT, pero tendieron a resolverse en cuestién de horas (cada vez mas en minutos).

Algunas de las disminuciones de intrusiones pueden deberse a un cambio en las tacticas de los ciberdelincuentes. Sin embargo, las
iniciativas de los atacantes siguen siendo efectivas segun los aumentos que hemos visto en el malware y el phishing. Aun asi, dado el
alto valor de los sistemas OT, podemos prever un cambio hacia ataques mas especificos.

Es importante tener en cuenta que el exceso de confianza en la preparacion perjudica a las organizaciones tanto como tener la
tecnologia incorrecta, que, seguin nuestro Ultimo informe de ransomware,® es otro problema al que se enfrenta la mayoria de las
organizaciones. Aunque la defensa contra el ransomware, por ejemplo, es una alta prioridad para la mayoria de las organizaciones,
muchas soluciones que identifican como clave para su estrategia de ciberseguridad brindan poca proteccion contra los ataques de
ransomware.



https://www.fortinet.com/content/dam/fortinet/assets/reports/report-2023-ransomware-global-research.pdf

Informe del estado de la tecnologia operativa y ciberseguridad de 2023 INFORME

P: ¢ Qué tipo de intrusiones se experimentaron? (marque todo lo que corresponda)

56%

44%

39% 39%

37% 36%

32%

32% 32%

29% 29%

Malware Phishing Ataque Brechade  Ransomware Infracciones Medios/ DDoS Infracciones
dirigido seguridad internas: ~ dispositivos de internas: mal-
movil involuntarias almacenamiento intencionadas

extraibles

m 2022 | 2023

Intrusiones experimentadas

Vision critica # 4: El nivel promedio de madurez de la ciberseguridad esta mejorando

La autoevaluacion precisa de la funcionalidad propia de la ciberseguridad y la madurez de la postura es un primer paso fundamental
para mejorar las defensas cibernéticas y proteger adecuadamente los entornos de OT. A nivel mundial, menos empresas caracterizan
su postura de seguridad OT como muy madura este afio, con una disminucion del 21% en 2022 al 13% este afio. Al mismo tiempo, el
44% de las organizaciones ahora caracterizan la madurez de su postura de ciberseguridad de OT en el Nivel 3, frente al 35% hace un
afio. Estos datos indican que los encuestados de este afio pueden tener una autoevaluacion mas realista de la funcionalidad de su
ciberseguridad de OT.

La escala de madurez

Nivel O Sin segmentacion o visibilidad para OT
Nivel 1 Visibilidad y segmentacion establecida
Nivel 2 Acceso y elaboracién de perfiles establecidos
Nivel 3 Comportamiento predictivo establecido

Nivel 4 Aprovecha la orquestacion y la automatizacion

P: ;Como caracterizaria la madurez de su postura de seguridad de OT?

44%

14% 13% 13%

2% 1% 1% <1%
Nivel O Nivel 1 Nivel 2 Nivel 3 Nivel 4 Inseguro
B 2022 B 2023
Madurez de la postura de seguridad OT
L L)
- 9
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Un analisis exhaustivo de la encuesta 2023

P: En comparacion con otras intrusiones, ;qué tan preocupado esta por el impacto del ransomware
en su entorno OT?

Los incidentes de ransomware que ocurren en la empresa o en la red de Tl pueden afectar directa o indirectamente la produccion. Las
organizaciones estan cada vez mas preocupadas por esto que por otras intrusiones (a pesar de que el phishing y el malware son mas

comunes). Por lo tanto, el ransomware sigue siendo una de las principales preocupaciones debido a las implicaciones financieras y de
produccion.

2% 3%

= Mucho mas bajo que otras intrusiones
B Algo mas bajo que otras intrusiones

B Similar a otras intrusiones

B Algo més alto que otras intrusiones

B Mucho mas bajo que otras intrusiones

2022 2023

Preocupacion por el impacto del ransomware

P: ¢ Qué caracteristicas de ciberseguridad y seguridad tiene implementadas hoy?

Para combatir las intrusiones, los profesionales de OT estan fortaleciendo las muchas funciones defensivas y de ciberseguridad que
tienen implementadas. Con el aumento de funciones, sospechamos que las auditorias de seguridad estan en declive debido a la
proliferacidn de estas funciones adicionales y las soluciones méas avanzadas, como SOAR e inteligencia de amenazas. Una vez que
estas nuevas funciones estén firmemente operativas, es probable que las auditorfas aumenten a niveles preexistentes.

53% 53%

49% 48%
44%

44%

33% 34%
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(SOC) seguridad/ seguridad (NOC) (sandbox, de seguridad y respuesta
analisis de engafio) programadas (SOAR)

eventos

m 2022 m 2023

Ciberseguridad y funciones de seguridad implementadas
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P: ;Qué caracteristicas son las mas importantes en las soluciones de ciberseguridad de OT? (Califi-
que hasta cuatro)

La deteccion de ataques contra vulnerabilidades conocidas es ahora la caracteristica mas esencial de la solucion de ciberseguridad y
su importancia aumento durante el Ultimo afio. Otra indicacion de la creciente madurez en la seguridad de OT es la menor prioridad en
el descubrimiento y la segmentacion de activos. Lo que hemos visto en la industria y es consistente con la Guifa Complementaria de
Controles de Seguridad Criticos ICS de CIS,° es que la mayoria de los clientes han dado estos pasos basicos y estan avanzando hacia
soluciones fundamentales y organizacionales mas avanzadas.
Detectar ataques contra vulnerabilidades especificas de OT conocidas 13% 12% 10%
Herramientas de analisis, monitoreo y evaluacién de la seguridad 1% 1% 1%
Proteccion de protocolos para sistemas de control industrial
Andlisis de gestién y evaluacion de vulnerabilidades
Administrar y monitorear el cumplimiento de la seguridad 10%
Administracién centralizada de politicas de seguridad
Deteccion y respuesta en el endpoint
Descubrimiento de activos e inventario/visibilidad 8% 7%

Segmentacion de la red 6% 8% 6%

SBOM/DBOM (cadena de suministro) 4% 4% 4%

m e m 2° m 3° | 4°

Funciones de soluciones de seguridad mas importantes (clasificacion)

P: {Qué porcentaje de sus PLC o RTU utilizan cada una de las siguientes funciones de seguridad?

El cifrado, la autorizacion de usuarios y la autenticacion de usuarios suelen utilizarse en mas del 50% de los PLC o RTU.

% de PLC o RTU que utilizan:

Autorizacion Autenticacion
Cifrado de usuario de usuario
<1% <1% <1%

m Nosé

® 76-100%
B 51-75%
B 26-50%
m 1-25%

m 0%

2023 2023 2023
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Impacto mundial

P: ;Como mide su éxito? (Califique hasta cinco)

Curiosamente, no existe una definicién Unica de éxito de OT, lo que indica la inmadurez del espacio de seguridad de OT. Sin embargo,
como se esperaba para los entornos de OT, el tiempo de respuesta y las ganancias en productividad han llegado a la cima.

10%

Tiempo de respuesta de vulnerabilidades de seguridad 14% 10%

Ganancias de eficiencia/productividad 13% 12%

Tiempo de respuesta a incidentes de seguridad/tiempo de

0,
retorno al servicio 11%

1% 13%

Alineacion con las prioridades del negocio 10% 13%

Tiempo de actividad del sistema/proceso 12% 12%

Eficiencia de costo 10% 13% 10% 8%

Eficiencia en el piso de produccion 1% 1% 13% 7%

9% 8% 10% 10% 7%

Historial de seguridad

Cdémo se mide el éxito (clasificacion)

P: En comparacion con otras intrusiones, ¢ qué tan preocupado esta por el impacto del ransomware
en su entorno OT?

Aunque los ataques de ransomware no son las intrusiones mas comunes, son la principal preocupacién de la mayoria de las
organizaciones a nivel mundial (mas que cualquier otra amenaza), probablemente debido a su notoriedad y al alto costo de restaurar los
sistemas afectados.

3% 2% 1%

®  Mucho mas bajo que otras intrusiones
B Algo mas bajo que otras intrusiones

B Similar a otras intrusiones

B Algo mas alto que otras intrusiones

B Mucho mas bajo que otras intrusiones

Global N/A EMEA APAC LATAM

Preocupacion por el impacto del ransomware
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Mejores practicas

El setenta y cinco por ciento de las organizaciones en la encuesta de este afio reportd al menos una intrusién en los Ultimos 12 meses.
Lo crea o no, esta es una mejora con respecto a 2022, cuando mas del 90% reportd al menos una intrusién. Y este afio, solo el 11% de
los encuestados reporté seis 0 mas intrusiones. El afio pasado, el 27% reportd seis 0 mas intrusiones.

Si bien las soluciones de ciberseguridad contintan contribuyendo al éxito de la mayoria (76%) de los profesionales de OT, en particular
al mejorar la eficiencia (67%) vy la flexibilidad (68%), los datos del informe también indican que la expansion de la solucion aun dificulta
la incorporacién, el uso y la aplicacion de las politicas en su panorama de TI/OT cada vez mas convergente. Ademas el problema se

ve agravado por el envejecimiento de los sistemas, ya que la mayoria (74%) de las organizaciones reportd que la antigiedad promedio
de los sistemas ICS implementados en su organizacién es de entre seis y diez afios. Sin duda, se han logrado algunos avances en la
ciberseguridad global de OT, pero las organizaciones deben seguir avanzando.

A continuacién se presentan algunas de las mejores practicas que hemos supuesto estan detras de la pequefia pero significativa mejora
encontrada en los resultados de la encuesta de este afio.

Desarrolle una estrategia de plataforma de ciberseguridad para proveedores y OT.

La consolidacién reduce la complejidad y acelera los resultados. El primer paso es empezar a construir una plataforma a lo largo del
tiempo asociandose con proveedores que disefien sus productos teniendo en cuenta la integracién y la automatizacién. El proveedor
adecuado permitird a las organizaciones incorporar y aplicar politicas de forma consistente en un panorama de TI/OT cada vez mas
convergente. Ademas, busque involucrarse con proveedores que tengan un amplio portafolio de soluciones que puedan proporcionar
soluciones bésicas de inventario de activos y segmentacion, asi como soluciones méas avanzadas, como un SOC de OT o la capacidad
para soportar un SOC conjunto de TI/OT.

Implemente tecnologia de control de acceso alared (NAC).

Para resolver los desafios asociados con la seguridad de los sistemas de control industrial (ICS), control de supervisién y adquisicion
de datos (supervisory control and data acquisition; SCADA), Internet de las cosas (loT), traiga su propio dispositivo (BYOD) y otros
endpoints, es necesario un NAC avanzado como parte de una arquitectura de seguridad integral. Una solucién NAC efectiva también
ayuda a mantener el control completo de la red de una organizacion al administrar nuevos dispositivos que desean conectarse o
comunicarse con otras partes de la infraestructura de la organizacion.

Aplique un enfoque de confianza cero.

Implemente los pasos basicos de inventario y segmentacién de activos. El acceso de confianza cero ofrece verificacién continua de
todos los usuarios, aplicaciones y dispositivos que buscan acceder a activos criticos, independientemente de donde residan.

Incorpore educacion y capacitacion en materia de ciberseguridad.

La capacitacion en ciberseguridad sigue siendo fundamental porque la batalla contra los ciberdelincuentes requerira el
empoderamiento colectivo de todos los empleados para que tengan el conocimiento y la conciencia de trabajar juntos para protegerse
a si mismos y a los datos de su organizacion. Las organizaciones deberian considerar incluir capacitacién no técnica dirigida a cualquier
persona que use una computadora o dispositivo mévil, desde teletrabajadores hasta sus familias.

Principales consejos

1. Continule implementando los pasos bdsicos de inventario y segmentacion de activos y aplique soluciones de parcheo virtual y
microsegmentacion mas avanzadas para proteger los dispositivos contra vulnerabilidades conocidas y tener tiempo suficiente para
parchear los dispositivos correctamente.

2. Colabore en los equipos de Tl, OT y produccion para evaluar adecuadamente los riesgos cibernéticos y de produccion,
especificamente los incidentes de ransomware, e informe al CISO para garantizar una concientizacién, priorizacion, presupuesto y
asignacion de personal adecuados.

3. Desarrolle una estrategia de plataforma de ciberseguridad para proveedores y OT. Se estdn introduciendo muchas soluciones nuevas
de seguridad, pero la escasez de personal aumenta. Ademas, a medida que madure su postura de seguridad, busque involucrarse
con proveedores que tengan un amplio portafolio de soluciones que puedan proporcionar soluciones basicas de inventario de activos
y segmentacion, asi como soluciones mas avanzadas, como un SOC de OT o la capacidad para soportar un SOC conjunto de TI/OT.
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Metodologia para este estudio

La mayoria de los encuestados tienen titulos de "operaciones de planta" u "operaciones de manufactura" y casi un tercio son
vicepresidentes o directores de operaciones de planta. La mayoria de los encuestados, sin importar su puesto, estan profundamente
involucrados en las decisiones de compra de ciberseguridad. Y cada vez mds son estas personas la que tienen la Ultima palabra en las
decisiones de compra de OT. La encuesta de este afio reveld que el 91% de los encuestados participa regularmente en las decisiones
de compra de ciberseguridad de su organizacion.

Todos los que participaron en la encuesta de este afo trabajaban en alguna de las siguientes industrias:
= Manufactura

m Transportacién, logistica

Salud, farmacéutica

Petrdleo, gas, refinacion
® Energia, servicios publicos
= Quimica, petroguimica

®m Agua, aguas residuales

Objetivos del estudio

Fortinet contratd a InMoment, una empresa externa con experiencia en investigacion, para ayudarnos a desarrollar la personalidad de
un profesional de OT.

La encuesta que nos ayudaron a crear esta destinada a comprender mejor lo siguiente:
= Como encaja la persona en las organizaciones

= Como se utilizan las funciones de seguridad

m Como se rastrea y reporta la informacion

= |nfluencias y factores de éxito

Enfoque

Se utilizé una muestra panel para obtener 570 encuestas completadas con el siguiente tipo de encuestado de una empresa en:
= Manufactura

= Transportacion, logistica

® Salud, farmacéutica

= Petréleo, gas, refinacion

® Energia, servicios publicos

= Quimica, petroquimica

® Agua, aguas residuales

- Con mas de 1,000 empleados con determinadas excepciones

® | a tecnologia operativa esta dentro de su responsabilidad funcional

= Tiene la responsabilidad de informar sobre las operaciones de manufactura o planta
® |nvolucrado en las decisiones de compra de ciberseguridad

= Se amplio a alcance global en 2022 y 2023:

- Los encuestados procedian de diferentes lugares del mundo, entre ellos: Australia, Nueva Zelanda, Brasil, Canada, Egipto,
Francia, Alemania, India, Japon, México, Sudafrica, Reino Unido y Estados Unidos, entre otros.
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Conclusion

El Informe sobre el estado de la tecnologia operativa y la ciberseguridad de 2023 revela que las organizaciones estan priorizando

la ciberseguridad para los entornos de OT. Esta es una tendencia importante y necesaria porque el 75% de las organizaciones
encuestadas ha tenido que lidiar con al menos un ciberataque en los Ultimos 12 meses. Los datos de la encuesta sugieren que la
ciberseguridad de OT esta mejorando o madurando, y los incidentes parecen estar disminuyendo. Asimismo, los riesgos asociados
con los incidentes de OT se estan volviendo mas evidentes a través de eventos mundiales. Ademas, las corporaciones ahora son mas
agresivas en su postura de seguridad de OT y los equipos de Tl se involucran mas en las redes industriales.

Los datos de nuestra encuesta demuestran un aumento generalizado en varias soluciones de ciberseguridad OT. La ciberseguridad
de la tecnologia operativa, la propiedad y el riesgo y la implementacion de soluciones de seguridad estan madurando y teniendo un

impacto. Pero todavia queda un largo camino por recorrer para que la mayoria de las organizaciones se protejan adecuadamente contra
el malware mas comun, como el ransomware.
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