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Introduccion

Los adversarios siempre descubren nuevas formas de comprometer redes; sin embargo, ejecutar ataques
exitosos no siempre ha sido directo o rapido. Pero hoy, gracias al crecimiento del mercado del cibercrimen como
servicio (CaaS) y al auge de la IA generativa, los ciberdelincuentes tienen mas botones “faciles” que nunca. ¢ El
resultado? Los atacantes ampliaran su enfoque de “trabajar de manera mas inteligente, no mas duro” frente al
cibercrimen, confiando en gran medida en las nuevas funciones de sus respectivas cajas de herramientas.

El informe de predicciones de amenazas de este afio examina una nueva era de cibercrimen persistente
avanzado, analiza cémo la inteligencia artificial estd cambiando el juego de los atagues, comparte nuevas
tendencias para observar en 2024 y mas. Aqui tenemos una semblanza de cémo esperamos que evolucione el
panorama de amenazas y nuestros mejores consejos para proteger su organizacion.

La evolucion de los viejos favoritos

Durante afios, hemos hablado de muchas tendencias de ataques, incluso en nuestro Informe de predicciones de amenazas para 2023,
sefialando como esperamos que evolucionen estas tacticas favoritas de los fanaticos en los préximos dias. Por ejemplo, hemos sido
testigos de como el cibercrimen persistente avanzado es cada vez mas sofisticado y dirigido, el aumento de guerras territoriales mas
intensas entre grupos de cibercrimen y un cambio en la forma en que se utiliza la IA para soportar los ataques. A continuacion echamos
una mirada retrospectiva a algunas predicciones clave para 2023 y nuestra opinidon sobre cémo estas tendencias de larga duracién
cambiaran en el panorama de amenazas a partir de 2024.

Una nueva era de cibercrimen persistente avanzado

Durante los ultimos afios, hemos predicho que el crecimiento de nuevas vulnerabilidades combinado con una mayor actividad previa al
ataque entre los adversarios allanaria el camino para la expansién del mercado del CaaS. Hoy, a medida que los ciberdelincuentes y los
grupos de amenazas persistentes avanzadas (APT) contintan trabajando juntos (hay més en la dark web que nunca), podemos decir
con seguridad que nuestra prediccidn se hizo realidad.

Desafortunadamente para los profesionales de la seguridad, esto es sélo la punta del iceberg. La actividad de APT va en aumento. En el
primer semestre de 2023, presenciamos una actividad significativa entre los grupos APT, con 41 (alrededor del 30%) de los 138 grupos
que MITRE rastrea estando activos durante este periodo. De ellos, Turla, StrongPity, Winnti, OceanlLotus y WildNeutron fueron los mas
activos, segun las detecciones de malware de nuestro FortiGuard Labs.

Mirando hacia el futuro, predecimos que aun mas de estos grupos de APT se volveran mas activos, incluso mas alla de los 138
identificados por MITRE y aquellos que CISA describe con ciclos activos, y es probable que participen en actividades duales de
cibercrimen y ciberespionaje. También esperamos ver una tendencia en la que mas grupos APT pasaran a utilizar métodos aun mas
sigilosos e innovadores para iniciar ataques. Técnicas como el contrabando de HTML estan ganando popularidad y prevemos que
surgiran métodos novedosos adicionales durante el préximo afio. Sus tacticas, técnicas y procedimientos (TTP) siguen evolucionando,
evadiendo productos de seguridad con analisis obsoletos. Aunado a lo que seguramente sera un afio excepcional para las nuevas
vulnerabilidades y exposiciones comunes (CVE), deberiamos esperar el crecimiento de los TTP y, por lo tanto, del marco MITRE
ATT&CK.

Ademas de la evolucion de las operaciones de APT, predecimos que los grupos de cibercrimen seguiradn diversificando sus objetivos,
buscando joyas ocultas (y muy lucrativas) entre una larga lista de organizaciones ya comprometidas. Por ejemplo, en el espacio de la
tecnologia operativa (OT), la industria manufacturera ha sido histéricamente el principal objetivo de los ciberdelincuentes. Mirando hacia
el futuro, anticipamos que los ataques a los sistemas operativos (OT) se extiendan rapidamente mas alld del sector manufacturero, con
actores maliciosos centrandose en industrias como la salud, servicios publicos, finanzas, petréleo y gas, y transporte. Estos ataques
también irdn mas alld del cifrado de datos y se centraran principalmente en la extorsion de sus objetivos. También seguiran dirigiendo
atagues a la cadena de suministro, trabajando para alterar organizaciones y servicios criticos.

En nuestro informe de predicciones de amenazas para 2023, también dijimos que los ataques de borde se generalizarian y esperamos
ver aun mas de esta actividad en el futuro. No solo sucedid esto, sino que anticipamos que los atacantes trabajaran para diversificar
sus objetivos mas alld de lo que normalmente consideramos un dispositivo de borde. Con Flipper Zero y otras herramientas similares

a su disposicién, los intermediarios financieros o dispositivos podrian piratear dispositivos de loT en persona mediante la clonacion

de tarjetas RFID o tarjetas de llaves de hotel y luego ejecutar comandos arbitrarios en dispositivos como teléfonos y computadoras
portatiles. Recientemente, Flipper Zero ha permitido a los atacantes evitar conectar dispositivos USB en un ataque BadUSB. Solo se
necesita que un empleado se conecte a través de Bluetooth antes de que se ejecuten comandos maliciosos. Con un exploit de dia cero,
es posible que ni siquiera sea necesaria la interaccion del usuario.


https://www.fortinet.com/blog/threat-research/2023-threat-predictions-new-attack-surfaces-threats-emerge-cybercrime-expands
https://www.fortinet.com/blog/threat-research/fortiguard-labs-threat-report-key-findings-1h-2023
https://www.fortinet.com/resources/cyberglossary/supply-chain-attacks
https://www.fortinet.com/resources/cyberglossary/edge-computing
https://techcrunch.com/2023/09/05/flipper-zero-hacking-iphone-flood-popups/
https://thecomputernoob.com/2023/02/17/bluetooth-badusb-attacks-flipper-zero/
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Conclusion: La amplia gama de posibles objetivos y actividad mas discreta en la cadena de ataque garantizan un flujo constante de
victimas y pagos lucrativos para los ciberdelincuentes.

Fuera de mi propiedad: Se intensifican las guerras territoriales del cibercrimen

Hace varios afios predijimos que veriamos surgir guerras territoriales entre grupos de cibercrimen, con muchos adversarios centrandose
en los mismos objetivos.

Hoy estamos viendo precisamente eso, mientras varios grupos de ciberdelincuentes intentan infiltrarse en el mismo objetivo en un
periodo corto, a veces en cuestiéon de 24 horas 0 menos, implementando variantes de ransomware de AvoslLocker, Diamond, Hive,
Karakurt, LockBit, Quantum y Royal en diferentes combinaciones. Muchas organizaciones que experimentaron esto sufrieron ataques
similares en pocos dias, todos liderados por varios adversarios. Podemos suponer que otros ciberdelincuentes monitorean de cerca
las comunicaciones en la dark web y luego ejecutan el mismo ataque o aprovechan los ataques ejecutados inicialmente por actores de
amenazas rivales. El crecimiento de esta tendencia emergente llevd al FBI a emitir una advertencia a las organizaciones en septiembre
de 2023, instando a los lideres de seguridad a revisar y mejorar sus defensas para protegerse contra incidentes de ransomware.

Vimos que aproximadamente dos tercios de todas las técnicas MITRE ATT&CK categorizadas se utilizaron activamente en ataques en

la primera mitad de este afio, siendo la evasién de defensa la tactica principal y la inyeccién de procesos que se utilizé en todos los
ambitos para la evasion en sistemas comprometidos. Las credenciales robadas son como un pase de acceso total para los delincuentes,
permitiéndoles infiltrarse en su red para lanzar ransomware y otros ataques. Dado el valor que tienen las credenciales robadas para

los actores de amenazas, predecimos que la tendencia emergente de ofertas de servicios de intermediarios de credenciales y acceso
inicial crecera en el futuro, facilitando a los ciberdelincuentes obtener las credenciales necesarias para llevar a cabo ataques exitosos

(a veces contra el mismo objetivo). Es probable que este tipo de servicio madure y evolucione de la misma manera que se desarrollé el
Ransomware-as-a-Service (RaaS) para cubrir un vacio en el mercado, con mayor disponibilidad comercial en lugar de estar disponible
solo en la dark web.

Los servicios de lavado de dinero se quedan en el olvido

Anteriormente predijimos que los ciberdelincuentes utilizarian el lavado como servicio para lavar sus fondos mal habidos. Como era
de esperar, muchos adversarios utilizaron estos servicios para obscurecer la propiedad de fondos ilegales, con ChipMixer, un ejemplo
de un servicio de lavado que fue muy utilizado pero luego fue cerrado por las autoridades en marzo de 2023. Desde entonces, han
aparecido en escena mas mezcladores de criptomonedas. El grupo de amenazas Killnet, conocido por su actividad hacktivista pro-
Rusia, también comenzd una casa de cambio de criptomonedas y ofrece servicios de mezcla.

Sin embargo, también parece haber un intento activo de acabar con muchos mezcladores de Bitcoin, ademés de que su popularidad
parece estar disminuyendo. El resultado es que la mayoria de los grupos de hackers de Telegram esta fomentando el uso de esquemas
tradicionales de lavado de dinero en lugar de mezcladoras.

Aferrandose a las cadenas (de IA) para respaldar todas las etapas del ataque

El uso de la IA como arma estd afiadiendo combustible a un panorama de amenazas ya devastador: esta permitiendo a los atacantes
mejorar cada etapa de un ataque y hacerlo mejor y mas répido que antes. Como se predijo, estamos viendo que los ciberdelincuentes
utilizan cada vez mas la IA para reforzar muchas actividades maliciosas, que van desde frustrar los algoritmos que detectan la ingenieria
social hasta imitar el comportamiento humano a través de actividades como la suplantacion de audio de la IA y la creacién de otros
deepfakes (ultrafalsos).

Pero los adversarios no se detienen ahi. Anticipamos que los ciberdelincuentes aprovecharan la IA de otras formas que ain no hemos
visto, por ejemplo:

= | 0s atacantes utilizaran la inteligencia artificial para llevar a cabo el perfilado generativo: recopilacion de perfiles sociales y
otros sitios web publicos en busca de informacién personal identificable, lo que facilmente podria convertirse en un servicio
ofrecido. Esta es otra forma mas para que los actores maliciosos hagan investigaciones para ejecutar un ataque.

= Veremos surgir mas ataques basados en IA, en los que los ciberdelincuentes utilizaran modelos ejecutables para hacer que
sus cadenas de ataque sean mas modulares. Por ejemplo, un atacante podria utilizar aprendizaje automatico (ML) durante la
fase de reconocimiento, encadenarlo a una carga Util armada basada en IA y encadenar eso a la implementacion de la carga
util armada. Este enfoque de IA federada reduce su modelo de tiempo para comprometer.

= |os ciberdelincuentes utilizaran la IA para potenciar la pulverizacion de contrasefias. La fuerza bruta, el relleno y la
pulverizaciéon de contrasefias son formas populares para que los atacantes identifiquen, roben y vendan credenciales. El uso
de IA para identificar patrones y temas en las contrasefias aumentara esta posibilidad y acortara el tiempo necesario para que
los atacantes tengan éxito.


https://www.scmagazine.com/brief/most-dual-ransomware-attacks-occur-within-48-hour-timeframe-fbi-warns
https://www.ic3.gov/Media/News/2023/230928.pdf
https://www.wsj.com/articles/chipmixer-is-shut-down-for-allegedly-laundering-3-billion-in-crypto-325a55ee
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= | os ataques de envenenamiento de IA (casos en los que los ciberdelincuentes manipulan intencionalmente los datos de
entrenamiento de modelos de IA 'y los propios sistemas) se volverdn comunes, con actores malintencionados probablemente
utilizando kits de herramientas automatizadas para llevar a cabo estos ataques Los equipos de seguridad deberan empezar
a protegerse contra estos atagues, confiando en un servicio de prevencién de intrusiones y control de aplicaciones para
proteger los activos de IA de una organizacion.

Tendencias de ataques unicos a tener en cuenta a partir de 2024

Los ciberdelincuentes seguiran confiando en tacticas especificas populares que les han permitido lograr una y otra

Q vez sus objetivos. Sin embargo, los atacantes modernos tienen hoy més herramientas a su disposicién que nunca,
incluido un numero creciente de ofertas de CaaS y tecnologias basadas en IA para ayudarles a trabajar de manera
mas inteligente y rapida en cada etapa de un ataque.

A medida que evolucione la industria del cibercrimen, veremos nuevas tendencias de ataque a partir de 2024. Aqui
tenemos una semblanza de varios desarrollos anticipados que mantendran alerta a los equipos de seguridad de
todo el mundo.

El siguiente nivel de los libros de estrategias

Si hubiera un concurso de popularidad entre los tipos de ciberataques, el ransomware seguramente obtendria las mejores
calificaciones. En los Ultimos afios, el volumen de ataques de ransomware en todo el mundo se ha disparado, convirtiendo a todas las
organizaciones, independientemente de su tamafio o industria, en un objetivo. De acuerdo con nuestro Informe sobre el panorama

de amenazas de FortiGuard Labs del primer semestre de 2023, la actividad de ransomware fue 13 veces mayor a finales del primer
semestre de 2023 que a principios de afio. Y, a pesar de que el 78% de los lideres empresariales dijeron que se sentian preparados para
defenderse contra el ransomware, la mitad fue victima de un ataque.

Los atacantes continlan subiendo la apuesta al adoptar cepas mas sofisticadas y complejas para infiltrarse en redes, incluido el
malware de borrado de disco, altamente destructivo, que cubrimos en nuestro informe de predicciones para 2023, en gran medida
gracias a la rapida expansion de las operaciones RaaS.. Sin embargo, a medida que un nimero cada vez mayor de ciberdelincuentes
lanza ataques de ransomware con la esperanza de obtener un pago lucrativo, los grupos de cibercrimen estan abandonando
rapidamente objetivos mas pequefios y faciles de piratear.

Como resultado, anticipamos que los ciberdelincuentes se volveran mas agresivos y ampliaran tanto sus listas de objetivos como

sus estrategias. Veremos que los adversarios que buscan grandes pagos centraran su atencion en industrias criticas como la salud,
servicios publicos, manufactura y finanzas, buscando objetivos que, si se interrumpen con éxito, tendrian un impacto sustancialmente
adverso en la sociedad. Ademas de dirigir su atencion a objetivos de mayor valor, los atacantes iran mas alla de las tacticas que ya han
utilizado. Sus estrategias se volveran mas agresivas y destructivas, alejdndose del cifrado y centrandose en la denegacion de servicio y
la extorsion.

A pesar de buscar objetivos de alto valor, en algun momento esta lista de objetivos se agotara. Esto plantea la pregunta de quién (o
qué industria) seran los proximos en el radar de los ciberdelincuentes. A medida que los adversarios se ven obligados a ajustar sus
estrategias, las aseguradoras cibernéticas pueden convertirse en atractivos objetivos. En los Ultimos afios, hemos visto una tendencia
en la que las organizaciones compensaban las brechas en su estrategia recurriendo a seguros cibernéticos. Pero a medida que el
ransomware se intensifica, las aseguradoras cibernéticas estan siendo mas selectivas en cuanto a cuando y cémo realizan los pagos.
Con el tiempo ese dinero serd restringido a medida que las aseguradoras cibernéticas se vuelvan cada vez mas estrictas y los pagos
de rescate sean menos frecuentes. Hasta ahora no hemos observado que las compafiias de ciberseguros sean un objetivo directo para
los atacantes, pero es posible que la industria sea considerada un objetivo de alto valor en el futuro, especialmente a medida que las
compafifas de seguros restrinjan esos pagos.

Un nuevo (y mas lucrativo) dia para los dias cero

A medida que las organizaciones sigan ampliando el numero de plataformas, aplicaciones y tecnologias en las que confian para
respaldar las operaciones diarias del negocio, los ciberdelincuentes tienen nuevas y amplias oportunidades para descubrir y aprovechar
vulnerabilidades de software. Un buen ejemplo: Hemos observado un numero récord de vulnerabilidades dia cero y nuevos CVE en
2023, y esa cifra sigue aumentando. Esta extensa lista incluye el MOVEit Transfer hack que afectd al menos a 60 millones de personas,
y fue llamado el "mayor hackeo del afio hasta ahora”. Los nuevos dias cero descubiertos son bastante rentables, pero como son tan
valiosos, esperamos que muchos de ellos no se reporten. Los dias cero no reportados son comprensiblemente mas valiosos para los
atacantes, ya que pueden ganar mas dinero explotando un dia cero del que la mayoria ni siquiera esta al tanto, lo que significa que los
equipos de seguridad deberan estar cada vez mas atentos. Y no nos olvidemos del aumento de los dias N, que consideramos dias cero



https://www.fortinet.com/blog/industry-trends/a-tentative-step-towards-artificial-general-intelligence-with-an-offensive-security-mindset
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-threat-prediction-2023.pdf
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-threat-prediction-2023.pdf
https://www.fortinet.com/corporate/about-us/newsroom/press-releases/2023/fortinet-survey-finds-78-percent-organizations-felt-prepared-for-ransomware-half-still-fell-victim
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-threat-prediction-2023.pdf
https://www.fortinet.com/blog/industry-trends/what-to-do-ransomware-as-a-service-fueling-the-threat-landscape
https://www.cve.org/
https://www.fortinet.com/blog/threat-research/moveit-transfer-critical-vulnerability-cve-2023-34362-exploited-as-a-0-day
https://techcrunch.com/2023/08/25/moveit-mass-hack-by-the-numbers/
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con una vida util prolongada. Estas vulnerabilidades podrian suponer un riesgo durante mucho tiempo, incluso varios afios. Aunque los
dias N son vulnerabilidades conocidas, aun representan un riesgo para las organizaciones si no han sido parcheadas o no tienen un
parche disponible.

Los ataques de dia cero no disminuiran pronto; de hecho, esperamos ver agentes de dia cero (grupos de cibercrimen que venden dias
cero en la dark web a multiples compradores) surgir entre la comunidad CaaS. El auge de los agentes de dia cero allanara el camino
para que los ciberdelincuentes amplien sus esfuerzos y alcancen una superficie de ataque mas extensa a través de campafias mas
coordinadas. Veremos este cambio debido a una superficie de ataque en crecimiento con productos no reforzados, lo que permite a los
atacantes poner en funcionamiento exploits para las decenas de miles de CVE que estan destinados a ser descubiertos.

Existen muchas medidas que pueden tomar las organizaciones para protegerse contra las vulnerabilidades de dia cero, como el uso de
firewalls de préxima generacion, la realizacion de analisis de vulnerabilidades y la implementacion de una estrategia de administracion
inteligente de parches. Sin embargo, todas estas herramientas y actividades estan disefiadas para proteger contra las vulnerabilidades
sélo después de que se descubren. Los equipos de ingenieria tienen la oportunidad de ayudar a frenar el crecimiento de los exploits
de dia cero mejorando sus metodologias del ciclo de vida de desarrollo de software (SDL). Mientras que los ciberdelincuentes utilizan
fuzzing (una técnica de prueba de software automatizada disefiada para descubrir errores de software) para encontrar nuevas
vulnerabilidades que explotar, los equipos de desarrollo también pueden usar fuzzing para vencer a los atacantes en su propio juego.
Los desarrolladores deberian considerar incorporar fuzzing en sus procesos SDL, lo que puede ayudar a fortalecer los productos y
mejorar la seguridad y encontrar y corregir errores potenciales antes de que lo hagan los adversarios.

El juego al interior

En respuesta al panorama de amenazas en evolucion, muchas empresas estan fortaleciendo sus controles de seguridad y adoptando
nuevas tecnologias y procesos para reforzar sus defensas. Estos controles mejorados dificultan que los atacantes se infiltren en una red
desde el exterior, lo que obliga a los ciberdelincuentes a buscar nuevas formas de llegar a sus objetivos.

Dado este cambio, predecimos que los atacantes continuaran con un enfoque ‘shift left’ en sus tacticas, reconocimiento y
armamentizacion, con grupos que comenzaran a reclutar desde dentro de las organizaciones objetivo con fines de obtener el acceso
inicial. Por ejemplo, los ciberdelincuentes podrian utilizar facilmente la IA generativa para clonar las voces de ejecutivos 0 personas
de confianza, utilizando esas grabaciones para obligar a un objetivo desprevenido a ejecutar comandos, revelar contrasefias o datos
e incluso liberar fondos. Podriamos ver facilmente que el reclutamiento como servicio evoluciona como la siguiente fase de esta
tendencia, permitiendo a los atacantes obtener acceso a mas informacion para perfilar sus objetivos.

Si bien algunos objetivos pueden, sin saberlo, ser victimas de un plan de cibercrimen, otros empleados pueden ver una colaboracion
Unica con los ciberdelincuentes como una forma de aumentar sus salarios con dinero rapido.

Ataques de “nosotros, el pueblo”

En 2024, esperamos ver a los atacantes aprovechar oportunidades mas personalizadas e impulsadas por eventos, como las elecciones
estadounidenses de 2024 y los juegos de Paris 2024. Si bien los adversarios han trabajado para interrumpir acontecimientos
importantes en el pasado o aprovechar los acontecimientos geopoliticos, los ciberdelincuentes ahora tienen nuevas herramientas a su
disposicidn, particularmente la IA generativa, para ayudarles en sus esfuerzos. Las autoridades ya estan emitiendo advertencias sobre
la amenaza de la IA en las proximas elecciones, hablando sobre el papel que esta tecnologia probablemente desempefiara en acelerar
la propagacion de la desinformacion en linea. Los asistentes y espectadores de los préoximos juegos de Paris pueden esperar ser
bombardeados con estafas dirigidas a la lealtad de los fanaticos. Y a medida que los juegos dependen cada vez mas de la tecnologia
para cronometrar, gestionar y transmitir eventos, existe una probabilidad cada vez mayor de que esos sistemas se conviertan en
objetivos.

Pero existen mas oportunidades de provocar caos que solo estos acontecimientos importantes. Si bien los gobiernos estatales y
locales con recursos limitados han sido durante mucho tiempo blanco de ataques cibernéticos, predecimos que los actores maliciosos
también encontraran nuevas formas de infiltrarse en estas entidades. Por ejemplo, los ciberdelincuentes podrian utilizar facilmente el
aprendizaje automatico (ML) y la inteligencia artificial (IA) para regionalizar los ataques, traduciendo las comunicaciones asociadas a los
idiomas locales mediante modelos de lenguaje extensos.

Reducir el campo de juego del TTP

Anticipamos que los atacantes inevitablemente seguiran ampliando la coleccién de TTP que utilizan para comprometer sus objetivos.
Sin embargo, al reducir el campo de juego y encontrar formas de interrumpir esas actividades, los defensores pueden obtener una
ventaja.

Si bien la mayor parte del trabajo diario realizado por los defensores de la ciberseguridad esta relacionado con el bloqueo de
indicadores de compromiso, resulta muy valioso observar mas de cerca los TTP que los atacantes utilizan habitualmente para mejorar


https://about.gitlab.com/topics/devsecops/what-is-fuzz-testing/
https://www.fortinet.com/blog/threat-research/the-increasing-wiper-malware-threat
https://www.politico.com/news/2023/07/20/intelligence-chief-nominee-warns-of-threats-from-ai-to-2024-elections-00107375
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sus estrategias y encontrar puntos en los que podamos interrumpir sus modelos de ataque. Si bien los atacantes pueden tener

un amplio conjunto de herramientas para ejecutar ransomware o campafas de phishing, sus técnicas suelen ser similares. Como
defensores, podemos mapear lo que estan haciendo los atacantes, compartir esa inteligencia entre la comunidad de seguridad y mitigar
técnicas especificas.

El proyecto Attack Flow, dirigido por el Centro MITRE Engenuity para la defensa informada contra amenazas en colaboracion con
varios socios, incluido Fortinet, ofrece a los profesionales de la seguridad la oportunidad de reducir el campo de juego de TTP. Los
contribuyentes del proyecto estdn creando un modelo de datos disefiado para ayudar a la comunidad de seguridad a encontrar puntos
criticos en el tablero de ajedrez documentando los pasos que toma un actor malintencionado como parte de un ataque. A medida

que los ciberdelincuentes avancen en sus operaciones y se vuelvan mas habiles para evadir las medidas de deteccion tradicionales,
identificar dénde podemos potencialmente interrumpir sus actividades sera de vital importancia.

Estrategia a largo plazo (del atacante)

O Los dispositivos perimetrales, como los sistemas OT, alguna vez se consideraron objetivos no tradicionales para los
ciberdelincuentes. Sin embargo, durante la Ultima década, hemos visto un aumento en la sofisticacion y el volumen
de los intentos de ataques contra estos objetivos. Muchos afios atras, predijimos que los actores de amenazas
usarian cada vez mas troyanos de acceso perimetral para atacar entornos perimetrales, y hemos vimos varios
ejemplos de cémo esto se ha hecho realidad.

Con Lynk Global, 5G, la conectividad directa al dispositivo es ahora una realidad. Ademas, el espacio satelital de
orbita terrestre baja se esta saturando, lo que significa que hay mas conectividad con dispositivos que antes no
estaban en linea. En pocas palabras, mas dispositivos conectados ofrecen a los atacantes una mayor superficie

de ataque y esto presenta oportunidades infinitas de compromiso. Un ataque exitoso contra la infraestructura 5G
podria facilmente interrumpir industrias criticas como las de petréleo y gas, transporte, seguridad publica y atencion
médica.

Mejorar nuestra resiliencia colectiva frente al panorama de amenazas en evolucion

Los ciberdelincuentes encontrarédn constantemente formas nuevas y mas sofisticadas de hackear organizaciones. Aun asi, podemos
tomar muchas medidas en la comunidad de seguridad para anticipar mejor sus préximos movimientos e interrumpir sus actividades.
Desde una mayor colaboracion publico-privada hasta estdndares mas estrictos para reportar incidentes, aqui hay varias formas de
luchar colectivamente contra el cibercrimen.

Las asociaciones son cruciales para luchar contra el cibercrimen

El cibercrimen nos afecta a todos y las consecuencias de una infraccion suelen ser de gran alcance. Una de las acciones de mayor
impacto que podemos tomar como industria es crear asociaciones para facilitar el intercambio de informacién.

Se estdn llevando a cabo muchos esfuerzos para compartir conocimientos y mejores practicas entre los sectores publico y privado

con el fin de interrumpir a los actores de amenazas. Sin embargo, aun queda trabajo por hacer, y todos tenemos un papel que
desempefiar. Fortinet invierte recursos significativos en diversas asociaciones globales y contribuye activamente a la Asociacion contra
el Cibercrimen del Foro Econdémico Mundial (WEF). Ademas, trabajamos con la WEF a principios de este afio para lanzar el Atlas del
cibercrimen, un proyecto diseflado para ayudar a la industria, las fuerzas del orden y las agencias gubernamentales a interrumpir a los
atacantes proporcionando un nuevo nivel de visibilidad del ecosistema y la infraestructura global del cibercrimen.

Cambios de politica en el horizonte

Las alianzas solidas son solo una pieza del rompecabezas para luchar eficazmente contra el cibercrimen. En 2024 y en el futuro,
esperamos ver algunas propuestas de cambios de politicas, desde la obligacion de mejorar las defensas cibernéticas en determinadas
industrias hasta la implementacion de estandares mas soélidos para el reporte de incidentes.

A medida que los gobiernos de todo el mundo empiecen a entender mejor la fragilidad y la interconectividad de la infraestructura
critica, se espera ver mas sistemas definidos como criticos. Dado que el sector privado opera la infraestructura mas critica, esperamos
que se introduzcan requisitos nuevos y mas estrictos, lo que obligard a los operadores de infraestructura critica a mantener mejores
defensas cibernéticas.

Ademas, nos alienta ver que las agencias gubernamentales reconocen la necesidad de informes de incidentes estandarizados y toman
medidas para armonizar los requerimientos de los informes. A principios del préoximo afio, la Agencia de Seguridad de Infraestructura

y Ciberseguridad (CISA) introducird requisitos de informes de incidentes en virtud de la Ley de Informes de Incidentes Cibernéticos
para Infraestructuras Criticas de 2022. Recientemente, el Departamento de Seguridad Nacional de EE.UU. (DHS) emitidé un informe que
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incluye una plantilla de trabajo sobre como las agencias gubernamentales podrian crear una plataforma de informes comun utilizando
terminologia consistente, lo que facilitaria el intercambio de informacién. Estaremos atentos para ver como evolucionan las regulaciones
y plantillas de informes y qué papel podria desempefiar el informe del DHS en los requerimientos finales de la CISA.

Es esencial implementar regulaciones que se centren en aspectos de la ciberseguridad, como la presentacién de informes y la
divulgacion responsable, para interrumpir las operaciones de los ciberdelincuentes. Podemos sefialar varios ejemplos en los que la
falta de regulacion permite a las empresas vender herramientas y servicios disefiados con fines nefastos. Por ejemplo, consideremos al
NSO Group y su rival QuaDream, ambos venden software de vigilancia de alta gama a clientes de cualquier parte del mundo, incluidos
aquellos que lo utilizan con fines nefastos.

Las organizaciones desempeiian un papel vital a la hora de alterar el ecosistema del cibercrimen

Si bien las asociaciones colaborativas y las regulaciones sdlidas son vitales para combatir el cibercrimen a nivel mundial, cada
organizacion desempefia un papel integral en la interrupcion del ecosistema. Esto empieza creando una cultura de resiliencia
cibernética, haciendo que la ciberseguridad sea responsabilidad de todos, mediante la implementacién de iniciativas continuas, como
programas de educacion en ciberseguridad para toda la empresa y actividades mas especificas, como ejercicios de simulacion para
ejecutivos. Encontrar formas de reducir la brecha de habilidades en ciberseguridad, como aprovechar nuevos grupos de talentos para
cubrir puestos vacantes, puede ayudar a las organizaciones a enfrentar la combinacion de personal de Tl y seguridad sobrecargado,
asi como el creciente panorama de amenazas. Ademads, el intercambio de informacion sobre amenazas sera aun mas importante en el
futuro, ya que ayudara a movilizar rapidamente protecciones.

Responder colectivamente a las amenazas como un ecosistema tiene un mayor impacto en la interrupcion del cibercrimen y los
ataques, y es vital que las organizaciones entiendan su importante papel en esta interrupcion.

Acerca de FortiGuard Labs
Fundada en 2002, FortiGuard Labs es la organizacion de inteligencia e investigacién de amenazas de
ciberseguridad élite de Fortinet. FortiGuard Labs, pionera e innovadora en la industria de la seguridad, desarrolla

y utiliza tecnologias de inteligencia artificial y aprendizaje automatico de vanguardia para brindar a los clientes
proteccion oportuna y consistente de primera calidad e inteligencia sobre amenazas. Los datos de FortiGuard
Labs se recopilan a través de telemetria obtenida de los millones de sensores de Fortinet (mas de 6 millones
de dispositivos implementados a nivel mundial), lo que brinda a FortiGuard Labs visibilidad en las amenazas del
mundo real que enfrentan las organizaciones en la actualidad.
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