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Resumo executivo

Redes distribuidas e uma forga de trabalho hibrida estdo transformando rapidamente os ambientes de rede atuais.

Os trabalhadores dividem seu tempo entre escritorio, casa e algum lugar no meio disso. As aplicagdes séo divididas entre
implantagdes no local, na nuvem e de Software como Servigo (SaaS). E os dados, outrora a Unica provincia do data center,

sdo cada vez mais distribuidos em varios locais. Nos Ultimos anos, garantir que todos os usuarios e dispositivos tenham acesso
seguro e confidvel aos recursos criticos de que precisam tem sido uma das principais prioridades das equipes de TI. E 0 acesso
precisa ser facil, ndo importa onde o usuario esteja ou onde as aplicagdes e os ativos tenham sido implantados.

O relatério “O estado de Zero Trust” de 2023 da Fortinet analisa o progresso das equipes de Tl ao estabelecer um novo senso
de normalidade apds a turbuléncia da rede iniciada pelo inicio da pandemia. Com a maioria dos funcionarios trabalhando
repentinamente fora do perimetro da rede, as equipes de Tl se esforgaram para manter as empresas funcionando. Esse esforco
geralmente assumia a forma de correcdes rapidas e solugdes alternativas que expunham os pontos fracos de sua estratégia de
trabalho remoto. Ele também destaca os desafios de colocar seus ambientes de rede em rapida expanséo sob um guarda-chuva
de seguranca unificada.

Ambientes externos, como escritorios domésticos desprotegidos ou solugdes em nuvem mal configuradas implementadas

por equipes de DevOps com pouca experiéncia em segurancga, tornaram-se novos vetores de ataque para cibercriminosos.
Logo, acabou ficando ébvio que o modelo de confianga implicita em muitas organizagdes era um problema. No entanto, muitas
equipes de Tl tentaram resolver o problema da maneira tradicional, langando tecnologia no problema. E ndo demorou muito
para que elas enfrentassem um novo problema: fazer com que diferentes solugdes de pontos trabalhassem juntas. Esses
desafios séo refletidos neste relatdério, que inclui uma série de descobertas importantes.

Organizacgoes de todos os tamanhos estao implementando ativamente estratégias de Zero Trust,
mas os desafios permanecem.

= Desde 2021, as empresas implantaram consideravelmente mais solugdes como parte de suas estratégias de Zero Trust.
= As empresas estao procurando habilitar a Zero Trust em todos os lugares para minimizar o impacto de uma violagao.

= Embora as empresas estejam avancgando, elas ainda enfrentam desafios, incluindo interoperabilidade entre solugdes,
visibilidade consistente, aplicagéo de politicas de ponta a ponta e problemas de laténcia de aplicagdes.

= Os entrevistados também reclamaram da falta de informagdes confidveis para ajuda-los a selecionar e projetar uma solugao.

As solugoes devem abranger usuarios locais e remotos com uma politica consistente de acesso
a aplicagoes, e o sucesso foi variado.

= Muitas solugdes, como acesso a rede Zero Trust (ZTNA) e Secure Access Service Edge (SASE), sdo apenas na nuvem.
No entanto, as empresas precisam proteger 0 acesso seguro a aplicagdes no local e fora da rede. Notavelmente, quase 40%
das organizagdes ainda hospedam mais da metade de suas aplicagdes no local.

= O desafio mais significativo em qualquer estratégia de Zero Trust é a necessidade de mais integracdo entre ambientes de
nuvem e de local.

® Trés quartos dos entrevistados encontraram problemas com sua forga de trabalho hibrida por dependerem apenas do ZTNA
na nuvem.

® As prioridades maximas para as solugées SASE variam, mas a “eficacia de seguranga” € a mais significativa, com 58%
colocando-a em suas trés principais prioridades.

A consolidacao de fornecedores e a interoperabilidade da solugao sao cruciais.

= Aimplantagdo de solugbes de varios fornecedores criou muitos desafios para as organizagdes, incluindo a introdugéo de
novas lacunas de seguranca e altos custos operacionais.

= As empresas maiores estdo especialmente interessadas em consolidar solu¢cées para simplificar as operacées e reduzir
a sobrecarga.
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Prioridades da estratégia de Zero Trust

A pandemia iniciou uma drastica transformagao da forga de trabalho, com a grande maioria dos funcionarios que
tradicionalmente trabalhavam no local de repente trabalhando em casa. Essa mudancga desencadeou uma reviravolta tao
drastica quanto nas redes, essencialmente virando-as do avesso. Quase que da noite para o dia, as organizagdes precisaram
criar acesso seguro a rede para aplicagdes e recursos criticos em todo o perimetro, o que muitas vezes exigia a atualizacdo de
tecnologias de acesso remoto, como ferramentas de seguranga de borda. Ao mesmo tempo, as limitagdes das VPNs tradicionais
tornaram-se aparentes quando os hackers comegaram a acessar 0S recursos corporativos sequestrando tuneis de VPN através
de redes domésticas desprotegidas. Os planos para mover aplicagdes para a nuvem foram acelerados para descarregar

a pressdo no perimetro da rede e melhorar a experiéncia do usuario.

Claro, nenhuma dessas mudancas foi totalmente inesperada. A mudanca para uma forga de trabalho hibrida estava em andamento
ha algum tempo, mas a pandemia acelerou o processo. Muitas organizagdes ndo estavam prontas para a transigao repentina para
o trabalho remoto e ndo dispunham das tecnologias que as circunstancias exigiam. Apesar desses problemas, dois tergos das
organizagdes decidiram manter uma forga de trabalho hibrida, sendo que os empregadores maiores se mostraram mais propensos
a apoiar trabalhadores remotos do que os menores. O desafio tem sido fornecer acesso consistente e experiéncia do usuario
excepcional para os trabalhadores que transitam entre o trabalho remoto e no local. Tem sido particularmente dificil para as 72%
das organizagdes que optaram por uma solugdo ZTNA somente na nuvem fornecer acesso seguro a aplicagdes criticas.

Top 3

To minimize impact of a breach or security intrusion 13% 43%

To enable zero trust everywhere (both on-premises and remote) ] 43%
To support enterprise application architecture evolution 40%

To provide explicit application access of private applications 39%

To secure cloud application access 38%

To improve user experience 1% 35%

To ensure business or mission continuity 12% . 35%

To reduce capital expenditure (CAPEX) 8% 10% A 1% : 29%

mist m2nd =3rd m4th =5th

Prioridades da estratégia de Zero Trust

Logo no inicio, ficou claro que a melhor abordagem para gerenciar e garantir uma forga de trabalho sem localizagdo permanente
era iniciar uma estratégia de Zero Trust que eliminasse a confianga implicita com base na localizag&do e aplicasse o principio de
privilégios minimos. Ha diversas razdes para implementar a Zero Trust, mas 34% identificaram a minimiza¢do do impacto de
violagdes e invasdes e 29% citaram a ativagao da Zero Trust em todos os lugares como seu principal incentivo. Curiosamente,
apenas 18% selecionaram a reducao das despesas de capital. Embora seu principal objetivo ao escolher uma solucao de Zero
Trust (classificada como extremamente ou muito importante) fosse garantir a seguranca da camada de aplicagdes (85%),

a compatibilidade com as configuragdes no local e na nuvem (82%) e a integragcdo com o restante de sua infraestrutura de rede
e seguranca (82%) também eram muito altas.

As organizacbes também relatam estar mais bem preparadas para apoiar e proteger sua forga de trabalho hibrida com uma
ampla variedade de solugées ja em vigor para apoiar suas estratégias de Zero Trust. As solugdes que foram implementadas
incluem Secure Web Gateways (SWGs) a 75%, agentes de seguranga de acesso a nuvem (CASB) a 72%, controle de acesso
arede (NAC) a 70%, ZTNA a 67%, Next-Generation Firewalls (NGFWs) a 63% e detecgao e resposta a ameagas de endpoints
(EDR) a 62%. A Unica surpresa foi a implementacdo relativamente baixa da autenticagdo multifator (MFA), com apenas 52%,
o que é fundamental para impedir 0 acesso nédo autorizado a aplicagdes e outros recursos.


https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-294a
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As organizagdes que ainda ndo implementaram uma estratégia de Zero Trust indicam que planejam investir em muitas dessas
mesmas tecnologias como parte de sua estratégia de Zero Trust. Os nimeros aumentaram significativamente a partir de 2021:
SWG (de 45% para 75%), CASB (de 40% para 72%), NAC (de 17% para 70%), ZTNA (de 58% para 67%), NGFW local (de 38% para
63%), EDR (de 41% para 63%) e MFA (de 23% para 52%).

2021 2023
SWG 45% 25% 29% SWG 75% 17% 8%
CASB 40% 21% 39% CASB 72% 7% 1%

NAC NAC

ZTNA ZTNA

NGFW NGFW

EDR 41% 18% 41% EDR

MFA

m Already deployed mPlanning to deploy m Mot planning to deploy m Already deployed m Planning to deploy m Not planning to deploy

Ja planejou ou esta planejando implantar como parte da estratégia de Zero Trust

No entanto, as organizacdes também enfrentam sérios desafios na implementagédo de uma estratégia de Zero Trust. Quase
metade dos entrevistados (48%) indicou que a falta de integragdo entre as solugbes de Zero Trust implantadas no local e na
nuvem é a lacuna mais significativa que eles precisam resolver. Esse achado também pode estar vinculado as respostas mais
comuns subsequentes, que sdo a incapacidade de autenticar consistentemente usuérios e dispositivos (46%), a incapacidade de
fornecer uma experiéncia do usuario consistente (40%) e a incapacidade de monitorar os usuarios apos a autenticacio (38%).

Outra descoberta significativa foi que quase um terco (31%) também relatou problemas de laténcia como um desafio
significativo, e quase um quarto (22%) lamenta sua dependéncia excessiva de VPNs tradicionais. A implementagdo de uma
solugéo de baixa laténcia é claramente fundamental para uma implantagdo bem-sucedida do ZTNA.

Status da implementacao e desafios

O status da implementagao da Zero Trust mudou surpreendentemente entre as pesquisas de 2021 e 2023. Em 2021, 40% dos
entrevistados indicaram que sua estratégia de Zero Trust foi totalmente implementada. Mas em 2023, apenas 28% relataram ter
uma solucao completa de Zero Trust em vigor. E apenas 36% dos fabricantes afirmam estar totalmente implementados, talvez
por também terem que lidar com a integracgéo de redes de Tl e tecnologia operacional (TO). O numero de entrevistados que
agora relatam estar em processo de implementagéo é de 66%, acima dos 54% da pesquisa anterior.

Existem vaérias razdes por tras dessa mudanca no status de implementacado. A primeira é que o escopo da adogdo da Zero Trust
evoluiu. O impeto inicial foi conectar de forma répida e segura os trabalhadores remotos as aplicagées. Mas a transi¢cdo para um
modelo hibrido, no qual os usuarios transitam entre o trabalho remoto e no local, e os dados e aplica¢des sdo divididos entre

a nuvem e os data centers, expandiu esse objetivo. Os dados precisam estar igualmente disponiveis, independentemente da
localizacdo de qualquer coisa, o que significa que sdo necessarias mais tecnologias do que se supunha no inicio.
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Where in
Implementation

m Fully implemented

In the middle of implementation

m Have not started implementation yet

6%
2021 2023

Uma mudanc¢a no status da implementac¢ao da Zero Trust

Os fluxos de dados inicialmente pensados para simplesmente ir do usuario para a aplicagdo e voltar também mudaram. Os fluxos
de trabalho geralmente abrangem varios ambientes em uma Unica transagao, o que complicou e ampliou significativamente

a implementacao. As solugdes em nuvem devem se integrar perfeitamente a rede local para detectar e prevenir o movimento
lateral de ameacas e a aplicagdo consistente de politicas de ponta a ponta.

QOutra razdo para a mudancga na implementagéo é que alguns problemas ndo se tornaram aparentes até que varias solugdes

ja estivessem em vigor, e a necessidade de interoperabilidade entre solugdes de pontos isoladas tornou-se essencial. Criar

e solucionar estratégias alternativas para ferramentas que nao funcionam juntas de forma nativa pode consumir rapidamente
uma parte significativa dos recursos de TI. Duas das maiores barreiras séo que 16% das organizagdes (24% entre empresas
menores) reclamam que ha informagdes insuficientes disponiveis para selecionar uma solugdo de Zero Trust, e um quarto (24%)
cita a falta de fornecedores qualificados capazes de fornecer uma solugao completa, exigindo que eles montem algo por conta
propria. Apenas 4% citaram a falta de recursos humanos (diminuindo de 7%). Uma vez que ficou claro que o trabalho hibrido ndo
era tempordrio, uma solugdo mais consistente e confidvel se fez necessaria e os recursos foram disponibilizados.

J
Latency issues for application access with current ZTNA solutions NJc\_ 33%
Lack of budget to make IT changes right now —_— 1?;\’:9%

Not enough information on how to select a zero trust solution _10% 16%1 < Bigger challenge

among smaller
companies (24%

No central network and/or security strategy _11% 14%
Still too dependent on traditional VPN _"ﬁ'%

Organizational resistance across IT teams _.63};%

q

Lack of manpower/resources [

Lack of gualified vendors with a complete solution N/A 24%
| am still researching how to implement zero trust strategy N/A 13%
20217 m2023
Os desafios mais significativos na implementagao da Zero Trust
1l 1)
- 5



O estado de Zero Trust RELATORIO

Outra conclusdo importante deste relatdrio é que a implantagdo de solugdes de varios fornecedores criou novos desafios para
as organizagdes, incluindo a introdugao inadvertida de lacunas de segurancga e altos custos operacionais devido a expanséo de
fornecedores e solugdes. De acordo com a pesquisa, 90% das organizagdes agora classificam a consolidagao de fornecedores
e solugbes como extremamente ou muito importante, e 88% sentem o mesmo sobre a importancia da interoperabilidade da
solugéo. Um resultado disso é que muitas organiza¢des que acreditavam ter implementado totalmente uma solugdo de Zero
Trust agora estao repensando essa conclusao. E claro que a consolidacao e a interoperabilidade de fornecedores e produtos
sao de importancia crucial para a implementacao.

Para quase metade dos entrevistados (46%), as principais preocupagdes envolvem a criagdo de novas lacunas e vulnera-
bilidades de seguranca exploraveis porque as solugdes ndo sdo interoperaveis e ndo podem se comunicar. E 40% também
relatam incapacidade de aplicar e fazer cumprir politicas de forma consistente. Relacionado a essas descobertas esta o alto
custo de tentar manter uma solugéo desarticulada em funcionamento, com 43% citando esse problema como um dos principais
desafios. Outros desafios relacionados incluem ma experiéncia do usuario (39%), afunilamentos e desempenho (36%) e maior
complexidade de gerenciamento (28%).

Importance of Vendor/Product Importance l_Jf
Consalidation Interoperability

Challenges with Multiple Vendors
New exploitable security gaps ( vuinerabiities || | | N AAA, - -
High costs of operation _ 43%
Inconsistent policies (vary by user or app location) _ 40%
Poor user experience _ 9%
performance bottle necks [ N :::
Increased management complexity _ 28%
Management of app connector _19%

Disruption arising from reconfiguration of the network _ 9%

None - A%

m Extremely impartant

m Very important

® Moderately important

u Not very impoartant

m Not important at afl

Por que a consolidagao e a interoperabilidade sdo importantes

Apesar das alegagdes de que tudo estda mudando para a nuvem, a maioria das organizagdes ainda tem uma estratégia hibrida
de aplicagdes e dados em vigor. Surpreendentemente, 38% das organizagdes ainda tém mais da metade de suas aplicagbes

no local. E outros 49% tém algo entre 26% e 50% implantadas I1a. Portanto, ndo é surpresa que 85% dos entrevistados tenham
identificado a necessidade de solugdes ZTNA que cubram usudrios locais e remotos como muito ou extremamente importantes.
O acesso a rede Zero Trust precisa funcionar independentemente de onde as aplicagdes e os usuarios estejam localizados,

e as principais areas que uma estratégia hibrida de ZTNA deve cobrir incluem aplicagdes da Web (81%), usuarios locais (76%),
usuarios remotos (72%), aplicacGes locais (64%) e aplicactes SaaS (51%).

Importance of Covering Desired Coverage Areas On-Premise Applications
On-Premise and Remote Users

<1%

Web applications

mi00%

m Extremely important On-premises users m75-099%

u \ery important = 51-75%

m Moderately important Remote users _ 72% | 2 26-50%
_ 64% o

1-25%

= Mot very important

; ; u Mone
= Not important at all On-premises applications

Saa$ applications
L

As solugbes ZTNA precisam cobrir usuarios e aplicagdes, independentemente de onde estejam localizados
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Notavelmente, trés quartos dos entrevistados relatam encontrar problemas com sua forga de trabalho hibrida por dependerem
apenas do ZTNA na nuvem. Eles precisam de uma solugao Universal ZTNA que suporte aplicagdes na nuvem e no local, com
recursos e politicas consistentes em todas as implantagdes e um modelo de licenciamento por usudrio para que as protegdes

(e licengas) possam se mover perfeitamente a medida que os usuarios de trabalho de qualquer lugar (WFA) transitam entre suas
casas e seus escritorios.

Integracao SASE

Um elemento critico de qualquer estratégia de Zero Trust é garantir um mecanismo simples e continuo para fornecer seguranca
consistente aos funcionarios que trabalham remotamente e no escritério. Um dos problemas mais significativos encontrados no
inicio da transigao para um modelo WFA foi que os home offices eram notoriamente desprotegidos. Mas estender a seguranga de
nivel empresarial a esses ambientes exigia custos e recursos intensivos, de modo que as solugdes SASE rapidamente se tornaram
uma opgao poderosa para fornecer acesso seguro e confidvel a aplicacdes baseadas na nuvem para trabalhadores remotos.

No entanto, o desafio é que a maioria das solugdes SASE ndo interage com a rede fisica. Conexdes, politicas e monitoramento
precisam ser entregues usando algum tipo de mecanismo extra que precisa ser projetado e gerenciado. Portanto, embora a
eficacia de segurancga seja a prioridade maxima para solugdes SASE (58%), 56% dos entrevistados também querem um agente
unificado que possa suportar varios casos de uso e 54% querem que a SASE interopere com outras solugdes, como SD-WAN.
Além disso, 42% querem que isso inclua facilidade de implantagdo e um custo total de propriedade gerenciavel.

Top 3

Security effectiveness 17% 5B%

Unified agent for multiple use cases 19% S6%
Integration with other solutions like SD-WAN 7% S4%
Securing remote users 48%

Ease of deployment 42%

Total cost of ownership 42%

mist m2Znd m3rd

Prioridades da solugcao SASE

De acordo com 89% dos entrevistados, a integragdo da SASE com suas solugdes locais é muito ou extremamente importante.

O valor estd em sua capacidade de aprimorar consistentemente a experiéncia do usuario, simplificar as operagdes consolidando
tarefas, implementar politicas de Zero Trust e proteger o acesso seguro a aplicagdes na nuvem. Essas descobertas indicam

o valor que muitas organizagdes podem obter de solugbdes SASE de fornecedor Unico que fornecem recursos convergentes de
rede e seguranga para todos os usuarios e dispositivos em locais distribuidos.

Somewhat more

important in in retail
and manufacturing

m Extremely important

m Very important

Moderately important

= Mot very Important

m Not important at all

10%

A necessidade de integragdo da SASE com o restante da rede
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Conclusao

As realidades de uma forga de trabalho hibrida permanente e uma rede em expansdo que engloba servigos no local, multinuvem
e em nuvem, como Saas, exigiram que as organizagdes fizessem a transicdo de um modelo de confianga implicita para uma
estratégia de Zero Trust. Garantir acesso confidvel a aplicagédo, seguranga consistente e uma experiéncia do usuario otimizada
para cada usuario, independentemente da localizagdo, sdo os principais impulsionadores dessa mudanga. O desafio é que

a maioria das redes é complexa, com aplicagdes divididas entre implantagdes na nuvem e no local, enquanto os usuarios
transitam entre suas casas e seus escritérios. Como resultado, a implementagéo da Zero Trust tem sido mais dificil do que
muitas organizagdes supunham no inicio. E as organiza¢des geralmente recebem pouca ou nenhuma orientagdo confidvel dos
fornecedores, muitos dos quais fornecem solugdes projetadas para implantagées somente na nuvem.

A medida que o segmento de mercado de Zero Trust continua a amadurecer, fica claro que as organizagdes que comegaram

a implementar uma estratégia de Zero Trust devem consolidar sua presenca de fornecedores e solugdes. Eles precisam de
solugdes projetadas para abranger varios ambientes e que possam convergir rede, seguranga e acesso em uma Unica estrutura
integrada. Ao adotar essa abordagem, eles podem estender sua estratégia de Zero Trust a todos os usuarios e aplicagcbes

em todos os cantos da rede, mantendo ampla visibilidade e controle de ponta a ponta. S6 entdo as organizagdes poderéo
aproveitar ao maximo as oportunidades que as estratégias hibridas de hoje oferecem.
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