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Déficit de competéncias em ciberseguranca — Relatério de 2023 de Pesquisa Global da Fortinet

Metodologia

Os resultados deste relatério baseiam-se em respostas obtidas de
entrevistas on-line e uma pesquisa por e-mail com 1.855 pessoas
responsaveis pela tomada de decisdes de Tl e ciberseguranga, que foi
conduzida pela Sapio Research em novembro de 2022. As respostas
foram obtidas em 29 locais: Africa do Sul, Alemanha, Argentina,
Australia, Brasil, Canada, Cingapura, Coldmbia, Coreia do Sul,
Emirados Arabes Unidos, Espanha, Estados Unidos, Filipinas, Franga,
Holanda, Hong Kong, india, Indonésia, Israel, Itdlia, Japao, Malasia,
México, Nova Zelandia, Reino Unido, Republica Popular da China,
Suécia, Taiwan, e Tailandia.

Os resultados gerais tém uma precisao de +2,3% em limites de
confianga de 95%.

Porte da empresa

100-499 funcionarios 22%
500-999 funciondrios 24%
1.000-2.499 funcionarios 23%
2.500-4.999 funcionarios 16%
Mais de 5.000 funcionarios 15%

Género
68% dos entrevistados eram do sexo masculino
32% dos entrevistados eram do sexo feminino
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Total de entrevistados: 1.855
Asia-Pacifico 30%

EMEA 27%

Ameérica do Norte 22%

LATAM 22%

Tipo de fungéao
13% dos entrevistados ocupavam cargos de gestao

34% dos entrevistados ocupavam 0s cargos executivos seniores mais
altos da empresa

7% dos entrevistados ocupavam cargos de vice-presidente
12% dos entrevistados ocupavam cargos de chefia
34% dos entrevistados ocupavam cargos de diretoria

Setor de negdcios
Setores da empresa— Top 3

Tecnologia 21%
Manufatura 16%
Servigos financeiros 13%
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Resumo executivo

As violagdes estao
mais frequentes e mais
caras

84% das organizagdes
foram alvo de uma ou mais
violag6es nos Ultimos 12
meses, um aumento em
comparagao a 80% em 2021.

29% sofreram cinco ou mais
invasGes em comparagao a
19% no ano passado.

48% sofreram violagdes
nos Ultimos 12 meses

que custaram mais

de US$ 1 milhdo para
serem remediadas, o que
ultrapassa o0s 38% em 2021.

As vagas nao
ocupadas na area de Tl
representam um risco
a ciberseguranga

68% das organizagdes
afirmam enfrentar outros
riscos devido a escassez
de habilidades em
ciberseguranga, o que se
mantém alinhado aos 67%
observados em 2021.

56% das empresas tém
dificuldades para recrutar

e 54% tém dificuldades

para reter talentos, em
comparagdo com 60% e 52%,
respectivamente, em 2021.

As funcdes de Operacgdes de
seguranga e Seguranga na
nuvem s&o as mais dificeis de
serem preenchidas.

Os resultados obtidos no relatério sobre déficit de competéncias em
ciberseguranca de 2023 mostram claramente que as organizagdes
estao travando uma dificil batalha contra a ameaca cibernética, o
que acaba implicando o aumento de violagdes, maior demanda por
profissionais qualificados e a continua dificuldade para preencher

vagas importantes.

Os Conselhos de
Administragao
estdo focados em
ciberseguranga

93% dos entrevistados
afirmam que seu conselho
questiona quanto a
ciberseguranga, o que

ultrapassa os 88% em 2021.

Em 2022, 83% dos
conselhos sugeriram
aumentar o nimero de
funcionarios de seguranca
de Tl, em comparagcdo com
76% em 2021.

Ha uma procura
por certificagdes
como comprovagao
de conhecimento
e habilidades em
ciberseguranca

90% dos lideres preferem
contratar pessoas com
certificagoes focadas em
tecnologia, 0 que ultrapassa
0s 81% em 2021. 90%
também pagariam para que
um funcionario obtivesse
uma certificagdo em
ciberseguranca.

72% dos lideres afirmam que
a contratagdo de pessoas
certificadas aumentou

a conscientizagao e o
conhecimento sobre
ciberseguranca dentro da
empresa.

Talentos diversificados

ajudam a acabar com a

lacuna de habilidades,
mas nem sempre sdo
faceis de encontrar

Cerca de 40% tém
dificuldade em encontrar
candidatos qualificados que
sejam mulheres, veteranos
militares ou pertencentes a
grupos minoritarios.

83% das empresas tém
metas de contratagao de
diversidade a curto prazo,
o que fica abaixo dos 89%
em 2021.

A quantidade de organizacdes que confirmaram ter sofrido cinco ou mais
violagdes aumentou 53% entre 2021 e 2022.
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Déficit de competéncias em ciberseguranca — Relatério de 2023 de Pesquisa Global da Fortinet

INTRODUGAO

Pessoas qualificadas
sao fundamentais para
a ciberseguranca

Em 2022, os desafios de cibersegurancga se intensificaram
globalmente em todos o0s setores, desde o crescimento exponencial
de novas variantes de ransomware até o aumento dos ataques a
tecnologia operacional (TO) e 0 aumento do malware como servigo
(MaaS — Malware-as-a-Service). Para muitas empresas, mais do
que nunca, esses desenvolvimentos tornam a mitigagdo do déficit
de competéncias em ciberseguranga em suas préprias equipes de
Tl uma prioridade ainda maior.
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Embora as solu¢bes avangadas de ciberseguranga continuem a ser
essenciais para atender as demandas do cenario de ameagas em
rapida mudanga, o Relatdrio de 2023 de Pesquisa Global da Fortinet
sobre Déficit de competéncias em ciberseguranga mostra que 0s
lideres também se atentam ao lado humano da equacgéo, buscando
entender quais habilidades eles precisam e onde encontra-las.

O foco no desenvolvimento da capacidade em ciberseguranga
comega no topo, com mais conselhos de administragdo questionando
guanto a defesa cibernética e recomendando o aumento do nimero
de funcionarios de seguranga de TI. Isso provavelmente decorre de
um reconhecimento de sua responsabilidade de proteger o negdcio e,
portanto, clientes, parceiros, funcionarios e a marca corporativa.

Como mostra este relatério de 2023, as empresas estdo buscando
recrutar e reter talentos para atender as suas necessidades de
ciberseguranca, especificamente pessoas com certificacdes focadas
em tecnologia, bem como aquelas de grupos subrrepresentados,
incluindo mulheres, pessoas pertencentes a grupos minoritarios e
veteranos militares.

O que ha de novo em 2023

Esta edicdo do Relatdrio de Pesquisa Global da Fortinet sobre Déficit
de competéncias em ciberseguranca apresenta comparac¢des ano

a ano e analise de tendéncias com base no feedback de lideres

de seguranga em todo o mundo. Embora muitos resultados sejam
compativeis nos Ultimos dois anos, é possivel observar algumas
diferengas notaveis ao longo do relatdrio.
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A quantidade de
organ izacoes gue
confirmaram ter
sofrido cinco ou mais
violagoes aumentou
53% entre 2021 e 2022.
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As violacOes estao mais
frequentes e mais caras

Como previsto pelo FortiGuard Labs da Fortinet, ameacas cibernéticas
de todos os tipos se tornaram cada vez mais onipresentes em 2022.
Essa disseminagao resultou em mais violagdes do que no ano anterior
e em um custo total mais alto de viola¢gOes para muitas organizagdes.

Um grande numero de lideres também atribui essas
violagdes, pelo menos em parte, a falta de habilidades
em cibersegurancga entre os profissionais de TI.

Aparentemente, a grande maioria acredita que o cenario de ameacas
s6 vai piorar. Nos préximos 12 meses, 65% dos entrevistados esperam
que o numero de ataques cibernéticos aumente. Essa previsdo esta
alinhada com as projegdes do FortiGuard Lab, que antecipam o
crescimento de muitos tipos de ataques e modelos de negdcios de
crimes cibernéticos, incluindo o mercado Crime-as-a-Service (CaaS).

Apesar do aumento das violagdes, 93% dos lideres acreditam que suas
empresas estdo fazendo tudo o que podem para lidar com 0 aumento
do volume de ataques. Isso pode sugerir incerteza sobre quais outras
medidas as organizagdes podem tomar e, de certa forma, diverge das
outras observagdes sobre as crescentes preocupagdes do conselho,
como a necessidade de certificagdes para validar as habilidades e
conhecimentos € lacunas na conscientizagao sobre ciberseguranga por
parte dos funcionarios.
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81% dos atagues cibernéeticos se
deram na forma de atagues de
phishing, contra senhas e de malware.

Phishing é o método de ataque mais comum

Em 2022, os entrevistados relataram que ataques de phishing,
malware e contra senhas representaram, juntos, a maior parte (81%)
dos tipos de ataques apontados pelas organizagdes entrevistadas
em 2022. Particularmente, esses trés ataques podem atingir ndo
apenas sistemas, mas também usuarios individuais de forma direta.
Os esquemas de phishing sdo especialmente traicoeiros, pois muitas
vezes levam a outros tipos de ataque — malware e engenharia
social — que, por sua vez, podem levar a ataques contra senha

e web attacks.

Empresas na América do Norte testemunharam uma quantidade
significativamente maior de ataques de phishing do que empresas

do mesmo ramo na América Latina, que, por sua vez, enfrentou
significativamente mais ataques por senha do que empresas do mesmo
ramo na Europa, Oriente Médio e Africa.

Sua empresa foi alvo de quais tipos de ataques cibernéticos?

Ataques de phishing (incluindo ataques
de whale-phishing/spear phishing),
ataques contra senha e malware

81%

Outros tipos de ataques 19%
cibernéticos observados” °
"Refere-se a Web Attacks, ataques de Cavalo de Troia, ataques de ransomware, ataques de DoS e DDoS, ataques
de falsificagdo de DNS, ameagas internas, interpretagdo de URL, ataques de injegdo de SQL, ataques de forga bruta,
ataques drive-by, ataques de espionagem, ataques de sequestro de sessdo, ataques de Cross-site Scripting (XSS),
ataques man-in-the-middle (MITM), ataques de aniversario.

“Pergunta feita apenas para aqueles cuja empresa sofreu um ataque cibernético nos Ultimos 12 meses.
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Uma analise mais a fundo

Mais empresas foram alvo de
violacao no ano passado do que
em 2021

84% dos entrevistados afirmam que suas
empresas foram alvo de uma ou mais
violagdes nos ultimos 12 meses, um aumento
em comparacdo 80% no ano anterior.

* 55% sofreram de uma a quatro violacdes.
» 29% sofreram cinco ou mais violagoes.

* 7% sofreram nove ou mais, mais do que o
dobro do ano passado (3%).

Houve um aumento notavel no
custo de violagdes que ultrapassa
a casa de US$ 1 milhdo

Quase metade (48%) das empresas que
sofreram ao menos uma violagédo nos
ultimos 12 meses afirmam que o custo de
remediagdo foi de acima de US$ 1 milhao,
0 que ultrapassa os 38% em 2021.

* 64% das organizagdes norte-americanas
registram um custo total de violacoes
acima de US$ 1 milhdo, o maior de
qualquer regido.

» 31% das organizagdes da América Latina
registram um custo total de violagbes
acima de US$ 1 milhdo, o menor de
qualquer regigo.

04% das organizacgoes
norte-americanas registram um custo
total de violacdes acima de US$ 1
milhao, o maior de qualquer regiao.
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A maioria dos lideres acredita que
os ataques aumentarao no futuro

Enguanto a maioria dos entrevistados (65%)
espera que os ataques cibernéticos aumentem
nos préximos 12 meses, surpreendentes 19%
afirmam nao esperar nenhum aumento. Dadas
as previsdes dos analistas que seguem no
sentido contrario, essas organizagdes podem
estar vulneraveis, ja que, provavelmente, ndo
dardo prioridade a preparagédo da seguranga
em suas redes, ao recrutamento de Tl ou ao
desenvolvimento de habilidades cibernéticas
na equipe.

* Entrevistados da América do Norte
esperam um aumento de 25% nos ataques
para o préximo ano.

* Entrevistados da Europa, Oriente Médio
e Africa esperam um aumento um pouco
menor de 17%.
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Destaques regionais

Organizagdes norte-americanas relatam o maior
numero de violagdes
Em média, os entrevistados na América do Norte afirmam ter

sofrido o maior numero de violagdes, enquanto que os da Europa,
Oriente Médio e Africa sofreram o menor nimero.

Regiao Mediana
América do Norte m
Asia-Pacifico (APAC) 3,00
LATAM
EMEA

Mediana global: 2,90
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As organizagdes da regido Asia-Pacifico sdo mais
propensas a esperar um aumento nos ataques

Um numero consideravelmente maior de entrevistados na regido
Asia-Pacifico acredita que os ataques cibernéticos aumentardo nos
préximos 12 meses.

América
do Norte
61%

América Latina
58%

Europa, Oriente
Médio e Africa
66%

Asia-Pacifico
74%
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Os Conselhos de Administragao
estao focados em ciberseguranca

Conforme cresce o numero de ameacas cibernéticas e
violagdes, a seguranca de Tl continua a ganhar destaque
no nivel de governancga, com conselhos de administragao
fazendo perguntas diretas sobre como as empresas
estdo se protegendo.

Nos ultimos anos, analistas como a McKinsey e publicagdes como

a Harvard Business Review destacaram o papel que os conselhos
podem desempenhar para ajudar as organiza¢des a fortalecer sua
postura de seguranga. A crescente superficie de ataque corporativa
e a diversificagdo de ameacas tornaram isso de suma importancia,
dadas as responsabilidades do conselho para supervisionar o risco a
empresa e o gerenciamento da reputagao.

Como resultado, quase todos os lideres entrevistados (93%) afirmam
gue seus conselhos estéo levantando questdes de ciberseguranga,
e a maioria dos conselhos (83%) defende a contratagdo de mais
funcionarios de segurancga de TI.

83% dos conselhos recomendam
aumentar o numero de funcionarios
de seguranca de TI.
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Preocupagdes do conselho crescem junto com
o porte da organizacgao

Embora a maioria dos conselhos (93%) esteja fazendo perguntas
sobre ciberseguranca, essa vigilancia € maior (96%) em empresas com
1.000 a 2.499 funcionarios.

Seu conselho de administragcao esta questionando como sua
organizagao esta se protegendo contra o aumento dos ataques
cibernéticos?

Sim

. Nao

Nao sei/Nao tenho certeza

‘Pergunta feita apenas aqueles que sdo subordinados a ou tem uma linha direta de comunicagdo com um conselho
de administrag&o.
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Uma analise mais a fundo

Crescem as reocupagdes O recrutamento de pessoal
do conselho sobre ameacgas com a finalidade de fortalecer
cibernéticas a seguranga € a principal

Quase todos os lideres (91%) entrevistados prlorldade do conselho
sd0 subordinados a ou tém uma linha direta A maioria dos conselhos recomenda

de comunicagdo com um conselho de a contratagdo de pessoal de Tl

administracgao. e ciberseguranga.

* 93% afirmam que o conselho pergunta + 83% dos lideres afirmam que seus
como a organizagao esta se protegendo conselhos recomendaram o aumento
contra o aumento de ataques cibernéticos, do numero de funcionarios de Tl
0 que ultrapassa os 88% em 2021. e ciberseguranca em 2022, o que

+ 96% dos conselhos que administram ultrapassa os /6% em 2021.
organizagdes com 1.000 a 2.499 + 85% dos conselhos que administram
funcionarios perguntam sobre organizagdes com mais de 5.000
ciberseguranca. funcionarios recomendaram aumentar

o0 numero de funcionarios
de segurancga de TI.

93% dos conselhos estao
perguntando como a organizacao esta
se protegendo contra o aumento dos
ataques de ciberseguranca.
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Destaques regionais Conselhos em todas as regides defendem a

contratagdo de mais funcionarios de seguranga de TI

Os entrevistados da regiao Asia-Pacifico estavam mais propensos a
pressionar o aumento do numero de funcionarios de ciberseguranga

Conselhos em todas as regides estao preocupados em 2022.
com a mberseguranga N curopa, Oriente
O interesse em proteger as organizagdes contra ameacas cibernéticas gl;:/te gAZe;IO e Africa

€ sistematicamente alto em todo o mundo.

Seu conselho de administragao esta sugerindo
um aumento da quantidade de pessoas em seu
departamento de Tl ou de seguranga?”

Regiao

Asia-Pacifico (APAC) — 87% # N

pmerica o Nore | 53%

EMEA 81%

LATAM 80%

América Latina Asia-Pacifico
94% 92%

“Pergunta feita as aqueles cujos conselhos de administragdo estdo questionando como suas organizagdes estédo se protegendo contra o aumento dos
ataques cibernéticos.
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Ha uma procura por certificacdoes como
comprovacgao de conhecimento e habilidades em

ciberseguranca

A maioria dos lideres reconhece o valor do conhecimento
e das habilidades técnicas especializadas. Oitenta e

dois por cento (82%) dos entrevistados afirmam que
suas empresas se beneficiariam de certificagbes de
ciberseguranca e 90% destacam que pagariam para

qgue um funcionario obtivesse uma certificagdo em
ciberseguranga.

A demanda por profissionais certificados pode estar enraizada

na experiéncia pratica, ja que a maioria dos lideres possui uma
certificagdo de tecnologia ou trabalha com alguém em sua equipe
que tem certificagao, o que faz com que entendam melhor o valor
que isso representa. Outra hipdtese é que, com o crescente cenario
de ameacas, os lideres estdo deixando menos ao acaso e buscam
comprovar que os profissionais que estado retendo ou contratando
tém as habilidades de ciberseguranga necessarias.

90% dos lideres preferem contratar
candidatos com certificacdes
focadas em tecnologia.
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As certificagbes oferecem beneficios reais

Lideres que possuem certificagdo em tecnologia, ou tém alguém
em sua equipe que possui, afirmam que ter a certificacao teve um
impacto positivo em sua fungao ou na fungado de sua equipe.

Vocé acha que a obtencgao de certificagdes
focadas em tecnologia teve um impacto positivo
em vocé ou na fungao de sua equipe?

% 98% APAC vs. 91% EMEA

Sim

. Né&o

N&o sei/Nao tenho certeza

*Pergunta feita apenas para aqueles que tém uma certificagdo focada em tecnologia e/ou equipe com tal certificagéo.

13
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Uma analise mais a fundo

Mais lideres preferem contratar
funcionarios com certificagdes
focadas em tecnologia

A maioria dos entrevistados (90%) afirma
que prefere contratar pessoas com
certificacdes, o que ultrapassa os 81% do
ano anterior. Da mesma forma, 90% estariam
dispostos a pagar para que os funcionarios
obtivessem a certificacao.

o 84% possuem certificacdo focada em
tecnologia.

» 86% tém alguém na equipe com
certificagao.

* 73% afirmam que ainda tém dificuldade
para encontrar pessoas com
certificagdes focadas em tecnologia,
numero abaixo dos 78% em 2021.

As certificagbes oferecem
vantagem tanto para as empresas
quanto para as pessoas

Quase todos os lideres (95%) que possuem
certificagdo ou que tém um funcionario
certificado em sua equipe tiveram resultados
positivos.

* 72% apontam maior conhecimento em
ciberseguranga.

* 62% apontam melhor desempenho das
funcdes.

* 55% apontam que a certificacao acelerou
0 crescimento de suas carreiras em
comparacao com 34% em 2021.

* 47% apontam salarios mais altos, acima
dos 29% em 2021.

As certificagbes ocupam

uma posic¢ao alta ao lado de
conscientizagao, treinamento e
solugdes de segurancga

A classificagcdo proxima de todas as trés
opcdes dos entrevistados demonstra que uma
abordagem em trés frentes pode ser a melhor
linha de defesa contra ataques cibernéticos.

* 82% afirmam que sua organizagao
se beneficiaria de treinamento em
ciberseguranca como certificagao.

* 75% afirmam que sua organizacao
se beneficiaria da conscientizacéo e
treinamento de ciberseguranga para todos
os funcionarios.

* 71% afirmam que sua organizagao se
beneficiaria de solu¢des de seguranca
novas, aperfeicoadas ou complementares.

90% dos lideres estariam dispostos a pagar para
gue os funcionarios obtivessem a certificacao.

F::=RTINET Training Institute
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Destaques regionais

Empresas do mundo todo reconhecem o valor da
certificacao

As empresas norte-americanas tiveram o maior nimero de
entrevistados que preferem contratar pessoas com certificacdes
focadas em tecnologia e que estao dispostas a pagar por isso.

Preferem contratar pessoal certificado

América do Norte Asia-Pacifico

92%

91%

87%

América Latina Europa, Oriente
Médio e Africa
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Dispostas a pagar para que os funcionarios
obtenham a certificacao

Regiao
América do Norte | 94 %
hsia-paciico. I o1
Firopa, Ofente I 909
Médio e Africa 90%

América Latina 87%
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As vagas nao ocupadas na area

de Tl representam um risco a ciberseguranca

Mais da metade dos lideres afirmam que tém dificuldades para recrutar e reter
talentos em ciberseguranca, o que acaba provocando a escassez de habilidades
gue trazem ainda mais riscos cibernéticos para suas organizagoes.

O recrutamento e a retengado sao, em esséncia, desafios equivalentes, sendo as habilidades mais
procuradas nas areas de seguranga na nuvem, inteligéncia contra ameacas cibernéticas e analise de
malware. Fungdes especificas que estao se mostrando dificeis de preencher incluem seguranga na
nuvem, operagdes de seguranga e segurancga de rede.

Dadas as press6es divulgadas que as equipes de cibersegurancga estao enfrentando atualmente para
acompanhar milhares de alertas diarios, gerenciar ferramentas diferentes e proteger um perimetro
de rede cada vez mais disperso devido a tecnologias de nuvem e modelos de trabalho hibridos, essa
escassez de habilidades é significativa.

As habilidades de ciberseguran¢ca em nuvem sao as mais procuradas.

68% das
organizacoes
afirmam enfrentar
outros riscos
devido a escassez
de habilidades em
cibersegurancga.

A seguranga na nuvem esta no topo da lista das habilidades de ciberseguranga mais procuradas e das fungdes mais dificeis de preencher para

as organizagdes.

As cinco habilidades de ciberseguranca mais procuradas  vs. As cinco principais fungdes a serem preenchidas
Seguranga em o o Seguranga em
nuvem 46% 44% nuvem
Inteligéncia contra o o ~
ameagas cibernéticas 37% 44% Operacbes de seguranca
Andlise de malware 34% 37% Segurancga de rede
Operagdes seguras do 32% 32% Seguranga de desenvolvimento
sistema de software
Fundamentos de 31% 27% Gerenciamento de riscos
ciberseguranga

F::=RTINET Training Institute
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Uma analise mais a fundo

A falta de ciberseguranca
aumenta o risco

Sessenta e oito por cento (68%) dos lideres

concordam que a escassez de habilidades
em ciberseguranga traz ainda mais riscos
cibernéticos para suas organizagdes,
numero parecido com 0s 67% em 2021.

e 28% concordam totalmente com essa
afirmacao.

* Apenas 7% discordam totalmente dessa
afirmagao.
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Recrutamento e retengao sao
igualmente dificeis

Mais da metade (56%) dos entrevistados
afirmam que suas organizagdes tém
dificuldades para recrutar talentos em
ciberseguranga, um pouco abaixo dos 60%
em 2021.

A maioria (54%) aponta que a retengao
também é um desafio, um pouco acima
dos 52% do ano passado.

* 44% afirmam que as fungdes de
seguranga na nuvem e operagoes
de seguranga sdo as mais dificeis de
preencher.

» 37% afirmam que as funcdes de
seguranca de rede sdo as mais dificeis
de preencher.

» 32% afirmam que as fungdes de
desenvolvimento de software sdo as
mais dificeis de preencher.

As habilidades em seguranga em
nuvem sao as mais procuradas
por quase metade de todas as
organizacdes

Os lideres identificaram as seguintes

habilidades como extremamente necessarias
para suas organizagoes.

* 46% relatam a demanda por habilidades
em seguranga na nuvem.

* 37% afirmam que as habilidades em
inteligéncia de ameacgas cibernéticas sdo
as mais essenciais.

* 34% afirmam que as habilidades em analise
de malware sdo mais essenciais.

46% relatam a demanda por habilidades
em seguranga na nuvem.
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Destaques regionais

Algumas regides tém mais dificuldade em preencher
fungcdes de segurang¢a na nuvem

Organizacdes nas regides Asia-Pacifico e América do Norte enfrentam
maiores desafios para preencher fungdes de seguranga na nuvem em
comparagcao com empresas do mesmo ramo na Ameérica Latina, Europa,
Oriente Médio e Africa.

Asia-Pacifico América do Norte

49% 48%

.
ooooo
o oo

América Latina Europa, Oriente
Médio e Africa
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Diferentes regides exigem habilidades diferentes

Enquanto organizagdes de todas as regides afirmam que precisam
de habilidades em seguranga na nuvem, empresas da Ameérica

do Norte sdo muito mais propensas a precisarem também

de habilidades em inteligéncia contra ameagas cibernéticas,
enquanto que as da América Latina precisam, acima de tudo, de
habilidades em analise de malware.

Competéncias de seguranga
em nuvem

Habilidades de inteligéncia
contra ameagas cibernéticas

Competéncias da andlise de
malware

Competéncias de seguranga
em nuvem

Habilidades de inteligéncia
contra ameagas cibernéticas
Competéncias da andlise de
malware

Competéncias de seguranga
em nuvem

Habilidades de inteligéncia
contra ameagas cibernéticas

Competéncias da andlise de
malware

Competéncias de seguranga
em nuvem

Habilidades de inteligéncia
contra ameagas cibernéticas

Competéncias da andlise de
malware

Asia-Pacifico
46%
34%
37%
Europa, Oriente Médio e Africa

45%
34%
30%

América Latina

48%
40%
41%

América do Norte
46%
43%
29%
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Talentos diversificados ajudam a atender as
demandas em termos de habilidades, mas
nem sempre sao faceis de encontrar

A maioria das organizagdes (83%) tem metas de diversidade

para contratagdo nos proximos dois a trés anos. Projetar a
partir de origens de talento historicamente negligenciadas
pode ajudar a preencher lacunas de habilidades,
expandindo o conjunto geral de potenciais candidatos.

No entanto, continua a ser um desafio encontrar pessoas
devidamente qualificadas em alguns casos.

As organizagdes buscam constantemente talentos em ciberseguranga
de varias origens, em particular, mulheres, grupos minoritarios

e veteranos militares. Muitas vezes, acredita-se que este Ultimo

grupo tem o treinamento, orienta¢éo e disciplina certos para

trabalhar em um contexto de ciberseguranga.

Das trés origens de talentos, encontrar e contratar mulheres
qualificadas é visto como um dos principais desafios pela maioria dos
responsaveis pela tomada de decisbes de Tl, consideravelmente mais
dificil do que contratar populagdes minoritarias e veteranas.

Cerca de 40% das empresas afirmam ter
dificuldade em encontrar candidatos qualificados
que sejam mulheres, veteranos militares ou
pertencentes a grupos minoritarios.
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Veteranos das
forgas armadas

Vocé tem alguma iniciativa estruturada ou formal
de recrutamento que visa especificamente as
populagdes a seguir?

o 81% LATAM vs.
Mulheres 67% EMEA
Minorias 37% 65% LATAM vs.

54% EMEA

53% América do Norte
vs. 34% América Latina

sim [ Nao

Mais iniciativas de recrutamento tém como alvo as
mulheres.

Para atrair talentos diversos, muitas organiza¢cdes mantém iniciativas de
recrutamento voltadas para mulheres (73%) e candidatos de grupos
minoritarios (59%). No entanto, entre 2021 e 2022, iniciativas parecidas
voltadas a veteranos cairam de 51% para 43%.
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Uma analise mais a fundo

A maioria das organizacdes Parte do desafio é encontrar Apesar dos desafios, a diversidade
tem metas de diversidade, mas candidatos qualificados na contratagéo ja é realidade

tem dificuldade em contratar e diversificados Muitas organiza¢&es contrataram pessoas de
Oitenta e trés por cento (83%) Os entrevistados afirmam que recrutar todos ostres grupos, especialmente mulheres.
das empresas entrevistadas tém candidatos qualificados de todos os trés grupos * 89% dos entrevistados contrataram

metas de contratagdo de diversidade subrrepresentados € igualmente desafiador. mulheres, aproximadamente o mesmo que

de curto prazo, um pouco abaixo
dos 89% em 2021.

A maioria (54%) aponta que a retengao no ano passado (88%).

também é um desafio, um pouco acima dos 52% * 68% contrataram pessoas de grupos
* 69% afirmam que a contratacao do ano passado. minoritarios, semelhante a 2021 (67%).
de mglheres < Ui eloe principais{ * 43% apontam a dificuldade em recrutar » 47% contrataram veteranos militares, uma
desafios, 0 qu~e s ehiene eslsie veteranos qualificados, o que representa queda em relagdo aos 53% do ano anterior.
S GERETEGEe 2 /0% S 2021 uma ligeira queda em compara¢ao aos 45%
* 56% afirmam que contratar pessoas em 2021.

de origens minoritarias € um dos
principais desafios, nUmero abaixo
dos 61% em 2021.

*  A1% afirmam ter dificuldade em recrutar
mulheres qualificadas, um aumento
significativo em relagdo aos 30%

* 43% afirmam que a contratacéo do ano passado.
de veteranos é um dos principais
desafios, nUmero abaixo dos 53%
em 2021.

* 38% afirmam ter dificuldade em recrutar
pessoas qualificadas de origens minoritarias,
mesmo numero observado no ano passado.

83% das empresas entrevistadas tém metas
de contratagcao de diversidade a curto prazo,
0 gue fica abaixo dos 89% em 2021.
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Destaques regionais

) |
— L

Em todas as regides, as organizagdes enfrentam
diferentes desafios de RH

As empresas da regido Asia-Pacifico e da América Latina tém maior
probabilidade de ter metas de contratagdo de diversidade para

0s proximos dois a trés anos. Regido por regiao, a contratagéo de
grupos subrrepresentados € mais dificil.

Metas de contratagcao de diversidade por regiao

Regido
Asia-Pacifico 87%
América Latina 86%
América do Norte [ 82%
Europa, Oriente 77%

Médio e Africa
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Desafios na contratagao de diferentes grupos

Veteranos militares
Mulheres

Grupos minoritarios

Veteranos militares
Mulheres

Grupos minoritarios

Veteranos militares
Mulheres

Grupos minoritarios

Veteranos militares
Mulheres

Grupos minoritarios

Asia-Pacifico

43%

40%

I 43%

Europa, Oriente Médio e Africa

América Latina

55%
46%
42%

América do Norte

29%
30%

23%

46%

41%

48%
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Conclusao

Dado o cenario de ameagcas e a incidéncia de violagdes que crescem
cada vez, é fundamental que as empresas continuem construindo sua
defesa de ciberseguranca para proteger suas redes, sistemas, dados,
clientes, parceiros e funcionarios. Ao pensar em suas estratégias de
ciberseguranga, os lideres devem levar em consideracao trés fatores:

« Solugdes avangadas para lidar com ameagas em tempo real em
ambientes de Tl complexos e distribuidos

« Equipes especializadas que tém o conhecimento e as habilidades
para gerenciar a cibersegurancga de forma eficaz

« Uma cultura de conscientizagao cibernética voltada a cada
pessoa da empresa

!
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Maior interesse dos conselhos de administragao

Os conselhos de administragao estao prestando mais aten¢ao ao
risco cibernético e aos fatores humanos associados, aumentando

a discussdo sobre o que esta sendo feito para mitigar o risco.
Conversas especificas sobre o0 aumento do tamanho das equipes de
seguranca de Tl estdo levando as organizagdes a prestarem mais
atencao. E provavel que esse maior interesse do conselho leve as
organizagdes a dobrar os esforgos para recrutar e reter funcionarios
qualificados e desenvolver uma estratégia de contratagédo de
habilidades em cibersegurancga necessarias e dificeis de encontrar,
especialmente com o crescente reconhecimento de que habilidades
nado atendidas oferecem ainda mais risco para muitas organizagoes.
Lideres que precisam demonstrar aos conselhos que estao cientes
da situacdo atual e futura do cendrio de ameacgas vao querer se
antecipar a essas conversas continuas.

48% das empresas gue sofreram ao
menos uma violacdo nos ultimos 12 meses
afirmam que o custo de remediacao foi de
acima de US$ 1 milhdo, o que ultrapassa
0s 38% em 2021.
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Certificagdes estdo no centro das atengodes

Seja contratando novos funcionarios ou buscando aumentar o
conhecimento da atual equipe de segurancga de TI, os lideres estédo
se voltando cada vez mais para certificacdes para validar habilidades
individuais. Programas de certificagao bem desenvolvidos visam
estabelecer ndo apenas competéncias técnicas, mas também uma
compreensao mais profunda de como aplicar essas competéncias no
contexto de uma determinada funcéo.

Investir nas pessoas muitas vezes fortalece o compromisso dos
funcionarios. A Fortinet acredita que, ao investir e desenvolver sua
atual equipe de seguranca de Tl, as organizagdes podem reduzir
0s problemas de retenc¢ao de talentos. Ao incentivar e apoiar 0s
funcionarios a obter ou renovar suas certificagdes, elas podem
aumentar a fidelidade dos funcionarios, aumentar a retengéo

e garantir que as habilidades das pessoas continuem sendo
atualizadas.

Buscando talentos em novos lugares

Expandir o pool de talentos para atrair grupos mais diversos
continuara a ser fundamental para que as organizagdes possam
atender as suas necessidades de profissionais. Em 2021, estimava-se
que as mulheres representavam apenas um quarto do quadro laboral
global de cibersegurancga.® Embora os grupos minoritarios variem

de acordo com o pais e a regido, é fato, em geral, que esses grupos
estao subrrepresentados no campo da ciberseguranca. Nos EUA, por
exemplo, apenas 9% dos especialistas em ciberseguranga sdo negros,
8% sd0 asiaticos e 4% sdo hispanicos.*

Veteranos militares muitas vezes tém a vantagem de ja terem uma
mentalidade de defesa e serem bem treinados para aprender novas
habilidades e transitar de fungdo. A indUstria tem muito a ganhar
atraindo pessoas desse grupo e desenvolvendo seus treinamentos e
habilidades atuais — tanto técnicas quanto soft skills.
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A cultura corporativa € importante

Além das tecnologias e especialistas em ciberseguranga, os lideres
tém outra ferramenta poderosa para se proteger: uma cultura de
ciberseguranga interna robusta. Os lideres podem cultivar uma cultura
sélida aumentando a conscientizagdo dos funcionarios sobre a
necessidade de uma boa integridade da ciberseguranga. Para saber
mais sobre a conscientizagdo em ciberseguranga dos funcionarios, leia
nosso relatério complementar: 2023 Security Awareness and Training
Global Research Brief, que sera publicado até maio desse ano.

A boa noticia é que ainda ha progresso sendo feito no combate ao crime
cibernético, e as organizagbes que estdo comprometidas em fortalecer sua
postura de seguranga nao estdo sozinhas. Desde a iniciativa Partnership
Against Cybercrime (PAC) do Férum Econdmico Mundial até a NATO
Industry Cyber Partnership e o MITRE Engenuity Center for Threat-Informed
Defense, muitos 6rgdos governamentais estdo engajados na protegao

de empresas contra ameagas cibernéticas. Nos da Fortinet estamos
orgulhosos de ser um contribuinte ativo para muitas dessas iniciativas.
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https://www.theglobeandmail.com/business/article-cybersecurity-career-women-diversity/#:~:text=In%202021%252C%20women%20represented%20just,into%20the%20world%20cyber%20economy.
https://www.forbes.com/sites/forbestechcouncil/2022/09/30/minorities-and-the-cybersecurity-skills-gap/?sh=2ce824b27f3f
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Sobre a Fortinet

A Fortinet (NASDAQ: FTNT) tem sido essencial na
evolugdo da ciberseguranga e na convergéncia de
rede e seguranca. Nossa missdo € proteger pessoas,
dispositivos e dados em todos os lugares, e hoje
fornecemos cibersegurancga em todos os lugares
gue vocé precisa com o maior portfdlio integrado

de mais de 50 produtos de nivel empresarial.

Mais de meio milhdo de clientes confiam nas solugbes
da Fortinet, que estdo entre as mais implantadas, mais
patenteadas e mais validadas do setor.

O Fortinet Training Institute, um dos maiores e mais amplos
programas de treinamento do setor, dedica-se a disponibilizar
treinamento em ciberseguranga e novas oportunidades de
carreira para todos. O FortiGuard Labs, a organizagéo de
inteligéncia e pesquisa de ameagcas de elite da Fortinet,
desenvolve e utiliza tecnologias de aprendizado de maquina
e |A de ponta para fornecer aos clientes protegdo oportuna

e de primeira categoria, além de inteligéncia de ameagas
acionavel. Saiba mais em www.fortinet.com, no Fortinet Blog

e no FortiGuard Labs.
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Resumo executivo

As violagbes estao
mais frequentes e mais
caras

84% das organizagbes
foram alvo de uma ou

mais violagdes nos ultimos
12 meses, um aumento em
comparacado a 80% em 2021.

29% sofreram cinco ou mais
invasdes em comparacao a
19% no ano passado.

48% sofreram violagdes
nos Ultimos 12 meses

gue custaram mais

de US$ 1 milhdo para
serem remediadas, o que
ultrapassa os 38% em 2021.

As vagas nao
ocupadas na area de Tl
representam um risco
a cibersegurancga

68% das organizagbes
afirmam enfrentar outros
riscos devido a escassez
de habilidades em
cibersegurancga, o que se
mantém alinhado aos 67%
observados em 2021.

56% das empresas tém
dificuldades para recrutar

e 54% tém dificuldades

para reter talentos, em
comparagao com 60% e 52%,
respectivamente, em 2021.

As funcdes de Operacdes de
seguranga e Seguranga na
nuvem s3o as mais dificeis
de serem preenchidas.
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Os resultados obtidos no relatorio sobre déficit de competéncias em
ciberseguranga de 2023 mostram claramente que as organizagdes
estao travando uma dificil batalha contra a ameaca cibernética, o
que acaba implicando o aumento de violagdes, maior demanda por
profissionais qualificados e a continua dificuldade para preencher

vagas importantes.

Os Conselhos de
Administragao
estdo focados em
ciberseguranca

93% dos entrevistados
afirmam que seu conselho
questiona quanto a
ciberseguranca, o que

ultrapassa o0s 88% em 2021.

Em 2022, 83% dos
conselhos sugeriram
aumentar o numero de
funcionarios de seguranga
de Tl, em comparagdo com
76% em 2021.

Ha uma procura
por certificagdes
como comprovagao
de conhecimento
e habilidades em
ciberseguranca

90% dos lideres preferem
contratar candidatos com
certificagées focadas em
tecnologia, o que ultrapassa
0s 81% em 2021.

90% também pagariam
para que um funciondrio
obtivesse uma certificagédo
de ciberseguranca.

72% dos lideres afirmam que
a contratagdo de pessoas
certificadas aumentou

a conscientizagao e o
conhecimento sobre
ciberseguranca dentro da
empresa.

of

Talentos diversificados

ajudam a acabar com a

lacuna de habilidades,
mas nem sempre sao
faceis de encontrar

Cerca de 40% tém
dificuldade em encontrar
candidatos qualificados que
sejam mulheres, veteranos
militares ou pertencentes a
grupos minoritarios.

83% das empresas tém
metas de contratagao de
diversidade a curto prazo,
o que fica abaixo dos 89%
em 2021.
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